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GESTAO EM COMPLIANCE

DISCIPLINA:
GESTAO DE COMPLIANCE

EMENTA

Compliance é um termo ainda novo, se comparado a outras fungfes similares no meio
organizacional, e est4 presente como um meio importante que controla e infunde uma
cultura de gestdo de risco, em qualquer organizacdo. Observamos, cada vez mais, 0
aumento das regulamentacfes, a complexidade dos ambientes interno e externo e o
aumento da conscientizacdo de todos os responsaveis para que percebam determinados
riscos recebidos; e, com isso, aumenta também a necessidade de haver controle interno
sobre os processos que impactam nos negécios em vigor nas organizacoes.

CONTEUDO PROGRAMATICO

AULA 1

O GERENCIAMENTO DE COMPLIANCE E SEU CONCEITO
CONDUTA CORPORATIVA

ETICA

CULTURA CORPORATIVA

AULA 2

O COMITE

COMPLIANCE OFFICE
GESTAO DE CRISES
PRINCIPAIS ELEMENTOS

AULA 3

IDENTIFICANDO PROBLEMAS

COMPLIANCE REGULATORIO

PRINCIPAIS AGENCIAS REGULADORAS

A IMPORTANCIA DA COMUNICAGCAO DE COMPLIANCE

AULA 4
VALIDACAO

O COMPLIANCE NAS CORPORAGCOES
COMPLIANCE EM STARTUPS
IMPLEMENTACAO DE COMPLIANCE

AULA 5
IMPORTANCIA DO PROGRAMA DE SEGURANCA PARA AS NORMAS
ISO/IEC 27001 E A ISO/IEC 27002

DOCUMENTOS ELETRONICOS E O COMPLIANCE

BENEFICIOS DA CERTIFICACAO DE COMPLIANCE

AULA 6

CONTROLES, RISCOS E CONDUTA PROFISSIONAL
RISCOS NA ORGANIZAGCAO

COMPLIANCE E A GESTAO DE PESSOAS

CULTURA EM COMPLIANCE E CONTROLES INTERNOS

BIBLIOGRAFIA

e ASSI, M. Compliance: como implementar. S&o Paulo: Trevisan Editora, 2018.




CONTEUDO PROGRAMATICO
POS-GRADUAGAO

e BLOK, M. Compliance e governanga corporativa: atualizado de acordo com a Lei
Anticorrupcao Brasileira (Lei 12.846) e o Decreto-Lei 8.421/2015. Rio de Janeiro: Freitas
Bastos, 2017.

e CHER, R. Engajamento: melhores praticas de lideranca, cultura organizacional e
felicidade no trabalho. 2. ed. Rio de Janeiro: Alta Books Editora, 2018.

DISCIPLINA:
ELABORACAO, GESTAO E AVALIACAO DE PROGRAMAS DE COMPLIANCE

CONTEUDO PROGRAMATICO

AULA 1
HISTORICO E GLOBALIZACAO

O QUE E COMPLIANCE?

CULTURA DO COMPLIANCE

ENTENDENDO A CULTURA DO COMPLIANCE

AULA 2

LEI ANTICORRUPCAO

TRANSPARENCIA E ACESSO A INFORMACAO
INSTRUMENTOS DE PREVENCAO E COMBATE A CORRUPCAO
PROCEDIMENTOS INTERNOS DE INTEGRIDADE

AULA 3

EXECUCAO DA ANALISE DE RISCO

AVALIACAO DA ANALISE DE RISCO

DEFINICAO E OBJETIVO DOS TESTES DE COMPLIANCE

ALINHANDO TESTES DE COMPLIANCE NAS TRES LINHAS DE DEFESA

AULA 4
ANTISSUBORNO - ISO 37001

COMPLIANCE - ISO 19600

A ESTRUTURACAO

ABORDAGEM DA IMPLEMENTAGAO DA ESTRUTURA

AULA 5
AVALIACAO E DOCUMENTAGAO

AVALIACAO DE RISCO DE FRAUDE

EXECUTANDO A AVALIACAO DE RISCOS

PLANEJAMENTO E IMPLEMENTAGAO DOS PLANOS DE PREVENCAO

AULA 6

TESTE DE DESIGN DE CONTROLES

OTIMIZACAO DA AFETIVIDADE DO CONTROLE INTERNO
MONITORAMENTO CONTINUO

OBSERVACOES FINAIS

DISCIPLINA:
COMPLIANCE EMPRESARIAL

EMENTA

E importante mencionar que, muitas vezes, ha dificuldades para se compreender o termo
compliance, iSSoO porque esse conceito é relativamente novo em nosso Pais e também
porque essa palavra era utilizada apenas em ambientes corporativos de setores altamente
regulados, por exemplo: financeiras, industrias de satde, multinacionais vinculadas a leis
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internacionais de anticorrup¢do. Em que pese o compliance ser relativamente novo no
Brasil, o instituto em si € antigo e muito difundido no exterior, mas, infelizmente, o Brasil,
por muitos anos, permaneceu inerte ante a impunidade de pessoas fisicas e juridicas, que
nao respeitavam a legislacdo patria, ética, moral etc.

CONTEUDO PROGRAMATICO

AULA 1

CONCEITO DE COMPLIANCE

PILARES DO COMPLIANCE

EMPREGADOS E CODIGO DE ETICA DA EMPRESA

STF E COMPLIANCE FRENTE A ACAO PENAL 470 — CASO PRATICO

AULA 2

ANALISE DE RISCOS DE UMA ORGANIZAGAO/EMPRESA

RISCOS — CONCEITOS PARA A IMPLEMENTACAO DE UM PROGRAMA DE
COMPLIANCE

ESTRATEGIAS DE GESTAO DE RISCOS

PROCEDIMENTOS E FERRAMENTAS QUE ORIENTARAO CONDUTAS

AULA 3

COMUNICACAO E TREINAMENTO

DUE DILIGENCE DE TERCEIROS

ACOMPANHAMENTO DO FUNCIONAMENTO DO PROGRAMA DE COMPLIANCE
DISPONIBILIZACAO DE MECANISMOS DE DENUNCIAS ANONIMAS OU
CONFIDENCIAIS

AULA 4

COMPLIANCE E NOCOES DOS CUSTOS DE TRANSACAO

CATEGORIA DOS CUSTOS

TIPOS DE COMPLIANCE

CASO PRATICO — DEMISSAO DE EMPREGADOS QUE PEDIRAM AUXILIO
EMERGENCIAL INDEVIDAMENTE

AULA S

CORRUPCAO NOS CENARIOS NACIONAL E INTERNACIONAL
GOVERNANCA CORPORATIVA

AS NORMAS ANTICORRUPCAO NO BRASIL

SANCOES PREVISTAS NA LEI N. 12.846/13

AULA 6

COMPLIANCE E LEI 13.303/16

ITER CRIMINIS E COMPLIANCE
AUDITORIA INTERNA E CONTROLADORIA
FINALIZANDO

BIBLIOGRAFIA

e CARVALHO, A.C. (Coord.). et al. Manual de compliance. 2. ed. Rio de Janeiro: Forense,
2020.

e CATLETT, C. A responsabilidade pessoal dos executivos de compliance. Legis
Compliance, 1 out. 2019. Disponivel em: https://www.legiscompliance.com.br/artigos-e-
noticias/1732-a-responsabilidade-pessoal-dos-executivos-decompliance.

e SILVEIRA, R. de M. J.; SAAD-DINIZ, E. Compliance, direito penal e lei anticorrupgao.
1. ed. Séo Paulo: Saraiva, 2015.

DISCIPLINA: \
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GOVERNANCA E COMPLIANCE

EMENTA

O movimento de governanga corporativa se iniciou nos Estados Unidos, como reagdo ao
desenvolvimento das grandes companhias americanas. Estas eram marcadas pela
pulverizacdo de capital, o qual era detido de forma fragmentada por diversos acionistas.
Assim, se configurou uma forte separacdo entre a propriedade das companhias e sua
gestao ou controle.

CONTEUDO PROGRAMATICO

AULA 1

A GOVERNANCA PRIVADA E O DESENVOLVIMENTO DA GOVERNANCA PUBLICA
A GOVERNANCA PUBLICA

A INCORPORACAO DA GOVERNANCA PUBLICA NO BRASIL

PRINCIPIOS DA GOVERNANCA PUBLICA

AULA 2

MATRIZ DE RISCOS

A RELACAO ENTRE A BOA GOVERNANCA E OS PROGRAMAS DE COMPLIANCE
INTRODUCAO AO COMPLIANCE

PRINCIPIOS DO COMPLIANCE

AULA 3

O COMPLIANCE OFFICER

COMO AFERIR UM PROGRAMA DE COMPLIANCE

O COMPLIANCE NO BRASIL

LEIS QUE INTERNACIONALIZARAM O COMPLIANCE

AULA 4

A LEI ANTICORRUPCAO E O COMPLIANCE

AS MODALIDADES DE COMPLIANCE

O COMPLIANCE CRIMINAL

O COMPLIANCE NA REPRESSAO A LAVAGEM DE DINHEIRO

AULA S5

COMPLIANCE PUBLICO

COMPLIANCE NAS EMPRESAS ESTATAIS BRASILEIRAS
COMPLIANCE E COMPRAS PUBLICAS: PROJETO DE LEI N.303/2016
EXIGENCIA DOS PROGRAMAS DE COMPLIANCE NAS LICITACOES

AULA 6

INSTRUMENTOS PREVENTIVOS DA CORRUPCAO

OS PROJETOS CAPITAES DE COMPLIANCE

NAO SEGUIMENTO DO PROGRAMA DE INTEGRIDADE
RESPONSABILIDADE OBJETIVA E SUBJETIVA

BIBLIOGRAFIA

e ABNT — ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO
31000:2018. Disponivel em: http://www.abntcatalogo.com.br/norma.aspx?1D=392334.
Acesso em: 13 nov. 2018.

e ALTOUNIAN, C. S.; DE SOUZA, D. L. LAPA, L. R. G. Gesté&o e governanca publica para
resultados: uma visdo pratica. Belo Horizonte: Forum, 2017.

e NASCIMENTO, J. O. Panorama internacional e brasileiro da governanca, riscos,
controle internos e compliance no setor publico. In: Compliance, gestdo de riscos e
combate a corrupgdo. Integridade para o desenvolvimento. Coordenadores: Marco
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Aurélio Borges de Paula e Rodrigo Pironti Aguirre de Castro. Editora Férum: Belo
Horizonte, 2018.

DISCIPLINA:
COMPLIANCE DIGITAL E GOVERNANCA CORPORATIVA

CONTEUDO PROGRAMATICO

AULA 1

CONCEITO DE COMPLIANCE
REDUCAO DE RISCOS
PROGRAMA DE COMPLIANCE
LEGISLACAO ANTICORRUPCAO

AULA 2

COMPLIANCE DIGITAL — LINHAS GERAIS

LEI DE CRIMES CIBERNETICOS

MARCO CIVIL DA INTERNET

MARCO CIVIL — PRINCIPIOS E ASPECTOS GERAIS

AULA 3

LGPD — ASPECTOS GERAIS

CONFORMIDADE - LGPD

ISO 27000 — SISTEMA DE GERENCIAMENTO DE SEGURANGA DA INFORMAGAO
SEGURANCA DA INFORMACAO

AULA 4

TEORIAS DA GOVERNANCA CORPORATIVA

OS QUATRO PRINCIPIOS FUNDAMENTAIS DA GOVERNANCA CORPORATIVA
A EVOLUCAO DA GOVERNANCA CORPORATIVA NO BRASIL

MECANISMOS DE CONTROLE

AULA 5

GESTAO DE RISCOS

MODELO COSO DE GERENCIAMENTO DE RISCOS
PRINCIPAIS RISCOS CORPORATIVOS
METODOLOGIA DE AVALIACAO DE RISCOS

AULA 6

OS PRINCIPIOS DA LGPD

O DIREITO DO CONSUMIDOR E O MARKETING DIGITAL
ESTRUTURACAO DE UM PROGRAMA DE PROTECAO DE DADOS
SITUACOES PRATICAS DE COMPLIANCE DIGITAL E LGPD

DISCIPLINA:
COMPLIANCE E POLITICAS ANTICORRUPCAO

EMENTA

Embora os processos da Lava-Jato ainda estejam longe de chegar ao fim, este € o momento
propicio para mobilizar a sociedade na luta contra a corrupcéo. Esperar pode significar
perder a janela de oportunidade que a operacao criou ao abrir os olhos da populacéo para
a dimenséao do problema. (Dallagnol, 2017, p. 14)

CONTEUDO PROGRAMATICO

AULA 1
RECENTES EXEMPLOS INTERNACIONAIS
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O BRASIL NO CENTRO DA CORRUPCAO
MEDIDAS DISRUPTIVAS E A OPERACAO LAVA JATO
O SISTEMA ANTICORRUPCAO

AULA 2

ORIGENS MORAIS E ETICAS

DISPOSITIVOS CONSTITUCIONAIS ACERCA DO TEMA
COMPLIANCE PUBLICO

COMPLIANCE PRIVADO

AULA 3

ASPECTOS PERTINENTES DA LEI N. 13.303/2016

A LEI N. 19.857/2019 DO ESTADO DO PARANA
CODIGOS DE ETICA E CONDUTA

DIFICULDADES E DESAFIOS DO AMBIENTE PUBLICO

AULA 4

ABRANGENCIA DA NORMA

DOS ATOS CONSIDERADOS LESIVOS

DAS SANCOES E CONDICIONANTES

PROCESSO ADMINISTRATIVO DE RESPONSABILIZACAO - PAR E O ACORDO DE
LENIENCIA

AULA 5

O DESENVOLVIMENTO DA GOVERNANCA PUBLICA

GOVERNANCA PUBLICA

GOVERNANCA PUBLICA NO ORDENAMENTO JURIDICO BRASILEIRO
GOVERNANCA PUBLICA: PRINCIPIOS E COMPLIANCE

AULA 6

O COMPLIANCE OFFICER

AVALIANDO UM PROGRAMA DE COMPLIANCE
GESTAO DE RISCOS

MODALIDADES DE COMPLIANCE

BIBLIOGRAFIA

e DALLAGNOL, D. A luta contra a corrup¢ao. Rio de Janeiro: Primeira Pessoa, 2017.

e LUPION, B. Quais sao as raizes da corrupcao no Brasil. Nexo Jornal, 13 abr. 2017.
Disponivel em: https://www.nexojornal.com.br/expresso/2017/04/13/Quais-
$%C3%A30-as-ra%C3%ADzes-da-corrup%C3%A7%C3%A30-no-Brasil.

e ZILIOTTO, M. M; CASTRO, R. P. A. Compliance nas contratagdes publicas: exigéncia
e critérios normativos. Belo Horizonte: F6rum, 2019.

DISCIPLINA:
AUDITORIA DE RISCOS

RESUMO

A gestao de riscos e a auditoria interna séo temas cada vez mais relevantes para empresas
de todos os setores, pois a complexidade das atividades financeiras e operacionais,
combinada com a necessidade de atender a regulamenta¢fes cada vez mais rigorosas, faz
com que esses assuntos sejam fundamentais para garantir a eficiéncia e a sustentabilidade
dos negocios.

CONTEUDO PROGRAMATICO

AULA 1
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AUDITORIA INTERNA NAS ATIVIDADES FINANCEIRAS E OPERACIONAIS
CONTROLE INTERNO - METODOS E PROCEDIMENTOS PARA EVITAR FRAUDES,
ERROS, INEFICIENCIAS E CRISES

RELACAO DA AUDITORIA INTERNA E A ANALISE E GESTAO DE RISCO

ESTUDO PRATICO 1 - A IMPLEMENTACAO DA AUDITORIA BASEADA EM RISCOS
(ABR)

AULA 2

DEFINICAO DE RISCO — CONCEITO APLICADO PELAS NORMAS

TIPOS DE RISCOS QUE AFETAM E AMEACAM UM MODELO DE NEGOCIO
GESTAO DE RISCO — IMPORTANCIA E IMPLEMENTACAO

ESTUDO PRATICO 2 — MODELOS DE GESTAO DE RISCO

AULA 3

NORMA DE GESTAO DE RISCO DA FERMA

NORMA DE GESTAO DE RISCOS AUSTRALIANA AS/NZS 4360

ISO 31000- NORMA INTERNACIONAL DE GESTAO DE RISCO

ESTUDO PRATICO 3 — COSO ERM FRAMEWORK PARA GERENCIAMENTO DE
RISCOS

AULA 4

ERRO X FRAUDE

CASOS DE FRAUDE NO BRASIL
CONTABILIDADE CRIATIVA
CONTABILIDADE CRIATIVA X FRAUDE

AULAS

AUDITORIA EM GERENCIAMENTO DE PROJETOS
GERENCIAMENTO DO PROGRAMA DE AUDITORIA

MATURIDADE EM PROJETOS E O OLHAR DA AUDITORIA

ESTUDO PRATICO GERENCIAMENTO DE RISCOS CORPORATIVOS

AULA 6

MATERIALIDADE E O NiVEL DE RISCO DE AUDITORIA

O IMPACTO DA CRISE FINANCEIRA NO RISCO E NAS TAXAS DE AUDITORIAS
PREVENCAO DE RISCOS FUTUROS

ESTUDO PRATICO 6 ATRIBUTOS DO COMITE DE AUDITORIA

BIBLIOGRAFIAS

e BRASIL. Controladoria-Geral da Uni&o. Instrucdo Normativa Conjunta MP/CGU n. 1, de
10 de maio de 2016. Diario Oficial da Unido, Brasilia, DF, 11 maio 2016.

e BRASIL. Controladoria-Geral da Unido. Instrucdo Normativa n. 24, de 17 de novembro
de 2015. Diario Oficial da Unido, Brasilia, DF, 18 nov. 2015.

e BRASIL. Gestéao de riscos: roteiro de auditoria. Brasilia: TOU, 2017.

DISCIPLINA:
LEI GERAL DE PROTECAO DE DADOS

RESUMO

A gestao eletrénica de documentos (GED) é uma evolu¢ao natural da gestdo documental
convencional, que tem como base o papel. A gestdo de documentos convencional € um
processo caro, lento e sujeito a erros, que exige muito espaco fisico e muito tempo para
gerenciamento e recuperacdo de documentos. O GED substitui 0 gerenciamento manual
de documentos pelo gerenciamento digital, 0 que traz inimeras vantagens. Com o GED,
documentos podem ser facilmente digitalizados, indexados e armazenados em um sistema
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eletrénico centralizado. Isso permite que documentos sejam recuperados rapidamente por
meio de pesquisas por palavras-chave e evita a perda ou destruicdo de documentos fisicos.
Além disso, a gestdo eletronica de documentos também melhora a seguranca dos
documentos, uma vez que é possivel definir niveis de acesso aos documentos, criptografa-
los e protegé-los contra alterages ndo autorizadas. O GED também permite a criacdo de
trilhas de auditoria que registram todas as acdes realizadas em relacdo a um documento.

CONTEUDO PROGRAMATICO

AULA 1

A LGPD NA PERSPECTIVA CONSTITUCIONAL: OS DIREITOS FUNDAMENTAIS
A LGPD E A RELACAO COM OUTROS DIPLOMAS LEGAIS

AMBITO DE APLICACAO DA LGPD

OS FUNDAMENTOS DA LGPD

AULA 2

CONCEITOS FUNDAMENTAIS

HIPOTESES LEGAIS E GERAIS DE TRATAMENTO DE DADOS PESSOAIS
CONSENTIMENTO DO TITULAR

LEGITIMO INTERESSE DO CONTROLADOR

AULA 3

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES
TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
COMPARTILHAMENTO DE DADOS PELO PODER PUBLICO

AULA 4

DIREITOS DO TITULAR DE DADOS PESSOAIS

CICLO DE VIDA DOS DADOS PESSOAIS

AGENTES DE TRATAMENTO DE DADOS: CONTROLADOR E OPERADOR
ENCARREGADO DOS DADOS (DPO)

AULA 5

SANCOES ADMINISTRATIVAS

ORGAOS DE FISCALIZACAO E REGULACAO NACIONAL
ORGAOS ESTADUAIS DE FISCALIZACAO E REGULACAO

O PAPEL DO CONTROLE EXTERNO NA FISCALIZACAO DA LGPD

AULA 6

BOAS PRATICAS E GOVERNANGCA

PREMISSAS FUNDAMENTAIS DE GOVERNANCA EM PRIVACIDADE A LUZ DA LGPD
ELEMENTOS MANDATORIOS MINIMOS DO PROGRAMA DE GOVERNANCA EM
PRIVACIDADE

O PROGRAMA DE “GOVERNANGCA EM PRIVACIDADE”: COMO ESTRUTURA-LO?

BIBLIOGRAFIAS

e AMORA, J. Relacéo entre compliance e LGPD. Risco Legal, S.d. Disponivel em:
https://vgriscolegal.com.br/blog/relacao-entre-Igpd-e-o-compliance/.

e ANPD - Autoridade Nacional de Protecédo de Dados. Tratamento de dados pessoais
pelo Poder Publico — Guia orientativo. Brasilia: ANPD, 2022.

e BARROS, L. Gestéao eletrénica de documentos: o que € e como funciona a GED?
Tangerino, 2022. Disponivel em: https:/ftangerino.com.br/blog/gestaoeletronica-de-
documentos/#Como-funciona-a-Gestéo-Eletrénica-deDocumentos?.

DISCIPLINA:
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SEGURANCA DA INFORMAGCAO

RESUMO

O que é seguranca da informag&do? O conceito de seguranca em si ja comporta varios
significados. No idioma inglés, por exemplo, isso é diferenciado: o termo security refere-se
a protecdo contra ameagas intencionais, enquanto que seu sinénimo reliability indica a
confiabilidade, a tolerancia as falhas. Ja o termo safety designa a protecdo ao ambiente e
aos seres Vvivos, incluindo-se ai a protecdo a salde e a vida. A seguranca da informacéo é
a parte da ciéncia da informacao que tem por objetivo proteger os dados, as informagdes e
0os conhecimentos de modo a preservar o valor destes para 0S processos, produtos e
servicos das pessoas e organizacoes.

CONTEUDO PROGRAMATICO

AULA 1

SEGURANCA NO CICLO DA VIDA DE INFORMACAO
SEGURANCA DA INFORMAGAO SUPORTADA POR TIC
SEGURANCA DA INFORMACAO CONVENCIONAL
SEGURANCA DA TIC NA OPERACAO DOS NEGOCIOS

AULA 2

GESTAO DE RISCOS

OS PROCESSOS DA GESTAO DE RISCOS
TRATAMENTO DOS RISCOS

GESTAO DA CONTINUIDADE DOS NEGOCIOS

AULA 3

AREAS DE CONTROLE

CLASSIFICACAO DA INFORMACAO

PADROES DE CLASSIFICACAO DA INFORMACAO
PROCESSO DE CLASSIFICACAO

AULA 4

CRIPTOGRAFIA SIMETRICA
CRIPTOGRAFIA ASSIMETRICA
ASSINATURA DIGITAL

INFRAESTRUTURA DE CHAVES PUBLICAS

AULA S5

MONITORAMENTO DE TRAFEGO
REDES PRIVADAS

MALWARE

INVASAO DE PRIVACIDADE

AULA 6

GOVERNANCA DA SEGURANCA DA INFORMACAO
COMPORTAMENTO ORGANIZACIONAL
CONSCIENTIZACAO, TREINAMENTO E EDUCACAO
PRINCIPIOS ETICOS

BIBLIOGRAFIAS

e BEAL, A. Seguranca da Informagé&o: Principios e Melhores Préticas para a Protecéo
dos Ativos de Informagéo nas Organizages. SAO PAULO: ATLAS, 2008.
FONTES, E. Seguranca da Informac&o. 1. ED. SAO PAULO: SARAIVA, 2001.
KIM, D. Fundamentos de Seguranca de Sistemas de Informacéo. 1. ED. RIO DE
JANEIRO: LTC, 2014.
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DISCIPLINA:
DESAFIOS ESTRATEGICOS PARA A SEGURANCA E DEFESA CIBERNETICA

RESUMO

O surgimento dos primeiros computadores, sua evolugéo e o advento da internet foram, e
ainda sdo, facilitadores da criacdo e do consumo exponencial da informacdo de uma
maneira cada vez mais imediata. As novas tecnologias possibilitam que a expressao dos
pensamentos, bem como das ideias das pessoas, florescam em tempo real, criando assim
um ciclo que envolve a producdo e o consumo do que podemos considerar como
Informacdes cibernéticas (Cordeiro Viana e Silva; Bandeira, 2016).

CONTEUDO PROGRAMATICO

AULA 1

A CIBERNETICA

O ESPACO CIBERNETICO
CIBERCULTURA
CIBERCRIMES

AULA 2

SEGURANCA CIBERNETICA

PRIVACIDADE CIBERNETICA

MANUTENCAO DA INTEGRIDADE DE DADOS

A GESTAO DA SEGURANCA, PRIVACIDADE E INTEGRIDADE DE DADOS NO
ESPACO CIBERNETICO

AULA 3

COMPROMETIMENTO DA INTERNET

GOVERNANCA

GOVERNANCA NAS CORPORACOES

RESILIENCIA, DISSUASAO E DEFESA: A CIBERSEGURANCA NAS CORPORACOES

AULA 4

POLITICA DE DEFESA CIBERNETICA BRASILEIRA

PARCERIAS INTERNACIONAIS

DOUTRINA MILITAR DE DEFESA CIBERNETICA (DMDC)

ESTRATEGIA PARA GOVERNANCA E IMPLEMENTACAO DA POLITICA DE DEFESA
CIBERNETICA NO BRASIL

AULA 5

INTELIGENCIA CIBERNETICA, SEGURANCA CIBERNETICA E CIBERGUERRA
SITUACAO DO BRASIL NO TOCANTE A SEGURANCA CIBERNETICA

O SISTEMA NACIONAL DE SEGURANCA E DEFESA CIBERNETICA
QUESTOES CRITICAS COM RELACAO A SEGURANCA CIBERNETICA

AULA 6

DEFESA AMPLIADA CONTRA RANSOMWARES

FALHAS DE SEGURANCA NAS ESTRUTURAS DE PLATAFORMAS DE COMPUTACAO
EM NUVEM

PERSPECTIVAS DE SEGURANCA NA INTERNET DAS COISAS (10T)

PORTA ABERTA DOS APPS E RISCOS DA MOBILIDADE TOTAL

BIBLIOGRAFIAS

e AMORIM, C. Seguranga Internacional: novos desafios para o Brasil. Contexto
Internacional, 2013.

e BARROS, O. S. R.; GOMES, U. de M.; FREITAS, W. L. de. Seguranca e defesa
cibernética. Brasilia: [s.n.], 2011.
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e BRASIL. Gabinete de Seguranca Institucional, Departamento de Seguranca da
Informac&do e Comunicagfes; organizacdo Claudia Canongia e Raphael Mandarino
Junior. Livro Verde - Segurancga Cibernética no Brasil.,, p. 63, 2010. Disponivel em:
http://dsic.planalto.gov.br.

DISCIPLINA:
CRIMES NA ADMINISTRACAO PUBLICA

EMENTA

A partir do momento que o homem busca viver em sociedade, ele passa a regular sua
convivéncia de acordo com as regras pela busca de relagbes harmoniosas. Diante das
primeiras socializa¢des, pode-se dizer que este € o protétipo do que se tornou o direito
penal atual. Estudar a evolucéao histérica do direito penal é importante para a compreensao
dos principios que norteiam os sistemas de direito penal contemporaneos. Nesse contexto,
podemos dividir a evolucdo do direito penal e suas punicbes em periodos e etapas, com
caracteristicas distintivas que influenciaram e ainda influenciam o direito penal atual.

CONTEUDO PROGRAMATICO

AULA 1
EVOLUCAO HISTORICA DO DIREITO PENAL

HISTORICO DO DIREITO PENAL NO BRASIL

DIREITO PENAL E PRINCIPIOS

CONCEITOS FUNDAMENTAIS DO DIREITO PENAL APLICAVEIS AOS CRIMES
CONTRA A ADMINISTRACAO PUBLICA

AULA 2
DOS CRIMES PRATICADOS CONTRA A ADMINISTRACAO PUBLICA EM GERAL
CRIMES QUE ENVOLVEM SISTEMA DE INFORMACOES E DOCUMENTOS
EMPREGO IRREGULAR DE VERBAS OU RENDAS PUBLICAS: CONCUSSAO E
CORRUPCAO PASSIVA

DELITOS RELACIONADOS AO DEVER FUNCIONAL

AULA 3

CRIMES DE DESOBEDIENCIA E DESACATO

CRIMES DE TRAFICO DE INFLUENCIA, CORRUPCAO ATIVA, DESCAMINHO E
CONTRABANDO

CRIMES CONTRA A CONCORRENCIA, INUTILIZACAO DE EDITAL OU SINAL,
SUBTRACAO OU INUTILIZAGAO DE LIVRO OU DOCUMENTO

DOS CRIMES CONTRA A ADMINISTRAGCAO DA JUSTICA

AULA 4
CONCEITO DE LICITACAO E PRINCIPIOS APLICAVEIS

DAS MODALIDADES DE LICITACAO

VALORES E LIMITES NAS LICITACOES

SERVIDOR PUBLICO E CONDUTAS TIPIFICADAS NA LEI N. 14.133 DE 01 DE ABRIL
DE 2021 E ALTERACOES

AULAS

TIPOS PENAIS |

TIPOS PENAIS I

ASPECTOS RELEVANTES DA LEI N. 12.846/2013 — LEI ANTICORRUPCAO

DOS ATOS LESIVOS A ADMINISTRACAO PUBLICA NACIONAL OU ESTRANGEIRA

AULA 6
ATOS DE IMPROBIDADE ADMINISTRATIVA QUE IMPORTAM ENRIQUECIMENTO




CONTEUDO PROGRAMATICO
POS-GRADUAGAO

ILICITO NOS TERMOS DA LEGISLACAO

ATOS DE IMPROBIDADE QUE CAUSAM PREJUIZO AO ERARIO, NOS TERMOS DA
LEGISLACAO

ALTERACOES DA LEI DE IMPROBIDADE ADMINISTRATIVA PELA LEI N. 14.230, DE
25 DE OUTUBRO DE 2021

DAS PENAS APLICAVEIS AOS ATOS DE IMPROBIDADE, SEM PREJUIZO DAS
SANCOES PENAIS, CIVIS E ADMINISTRATIVAS, NOS TERMOS DAS LEIS DE
IMPROBIDADE ADMINISTRATIVA

BIBLIOGRAFIA

e DIPIETRO, M. S. Z. Direito Administrativo. 13. ed. Sdo Paulo: Atlas, 2001.
e MEIRELLES, H. L. Direito Administrativo Brasileiro. 18. ed. Sao Paulo: Malheiros, 1993.
e MIRABETE, J. F. Manual de Direito Penal. 16. ed. Sdo Paulo: Atlas, 2001. v. llI.

DISCIPLINA:
CONTROLE INTERNO, EXTERNO E AUDITORIA GOVERNAMENTAL

CONTEUDO PROGRAMATICO

AULA 1
A ADMINISTRACAO PUBLICA E A ESTRUTURA BUROCRATICA

POLITICAS PUBLICAS E A PRESTACAO DE SERVICOS DE INTERESSE DA
SOCIEDADE

A POLITICA E O PLANEJAMENTO ORCAMENTARIO NO BRASIL

A EXECUCAO E GESTAO ORCAMENTARIA NO BRASIL

AULA 2

O CONTROLE INSTITUCIONAL DA ADMINISTRACAO PUBLICA
AS ESPECIFICIDADES E OS PRINCIPIOS DO CONTROLE

OS PRINCIPIOS LEGAIS NORTEADORES DO CONTROLE
CONCEITO E PRINCIPIOS DO CONTROLE INTERNO

AULA 3

OBJETIVOS DO CONTROLE INTERNO

MODELOS DE REFERENCIA PARA CONTROLE INTERNO

FUNCOES, OBJETIVOS E FINALIDADES DOS SISTEMAS DE CONTROLE INTERNO
A LEGISLACAO ACERCA DOS SISTEMAS DE CONTROLE INTERNO

AULA 4

O CONCEITO DA METODOLOGIA DE QUALIDADE DO PDCA NOS SISTEMAS DE
CONTROLE INTERNO

AS ETAPAS DE APLICACAO DA METODOLOGIA PDCA NOS SISTEMAS DE
CONTROLE INTERNO

A ORIGEM E METODOLOGIA COSO DE CONTROLE INTERNO

OS OBJETIVOS DA METODOLOGIA COSO

AULAS

A RELACAO E A INTERACAO ENTRE AUDITORIA E CONTROLADORIA
AUDITORIA GOVERNAMENTAL INTERNA E EXTERNA

LIMITES NA AUDITORIA GOVERNAMENTAL

O PLANEJAMENTO NA AUDITORIA GOVERNAMENTAL

AULA 6

O CONTROLE EXERCIDO PELO MINISTERIO PUBLICO E PELA SOCIEDADE

A TRANSPARENCIA E O ACCOUNTABILITY NA GESTAO PUBLICA

A LE|I DE RESPONSABILIDADE FISCAL E A RESPONSABILIDADE NA GESTAO DOS
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RECURSOS PUBLICOS
A GOVERNANCA E CONTROLE NA GESTAO PUBLICA




