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DIREITO DIGITAL E CYBERSEGURANCA

DISCIPLINA:
SEGURANCA DIGITAL

RESUMO

Certamente, vocé ja tem ideia do que representa o termo seguranca, pois tem ouvido isso
desde que era pequeno. Em sua infancia, essa seguranca estava associada a forma de
agir, ou seja, em fazer as coisas “com seguranga”. Porém, naquela época, a segurancga era
“aplicada” pelos adultos, que estavam constantemente preocupados com a seguranga de
seus filhos, e sempre repetindo: “Cuidado para ndo se machucar’.

CONTEUDO PROGRAMATICO

AULA 1
VIDEO 1 AO VIDEO 4

AULA 2
VIDEO 1 AO VIDEO 4

AULA 3
VIDEO 1 AO VIDEO 4

AULA 4
VIDEO 1 AO VIDEO 4

AULA 5
VIDEO 1 AO VIDEO 4

AULA 6
VIDEO 1 AO VIDEO 4

BIBLIOGRAFIAS

¢ TOMAZ, Raphael. Gestdo Estratégica e Inteligéncia na Seguranca Privada. Curitiba:
Editora Intersaberes, 2023.

¢ PINHEIRO, Patricia Peck. Gestdo Estratégica e Inteligéncia na Seguranca Privada.
Curitiba: Editora Intersaberes, 2022. processo/0001536- 39.2017.5.17.0006/2. Acesso
em: 3 ago. 2021

DISCIPLINA:
GOVERNANCA DE TI E DIREITO CIBERNETICO

RESUMO

A area de gestdo em uma empresa, seja ela publica ou privada, é responsavel pelo
planejamento, execug¢édo e monitoramento de atividades com vistas a atingir seus objetivos
estratégicos. Ja a governanca ira direcionar a gestdo por meio de diretrizes, definindo
responsabilidades na organizagdo. Ela orienta a forma como as organizagbes serao
dirigidas. A governanga corporativa € um sistema em que as organizac¢ées séo dirigidas,
monitoradas e incentivadas e envolvem o relacionamento entre diversos atores, como
sécios, conselho de administracdo, diretoria, 6rgados de fiscalizacdo e controle e outras
partes interessadas (IBGC 2017, citado por Giacomelli, 2017).

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO AS DIRETRIZES CORPORATIVAS TEMA 2 - GOVERNANCA
ARTICULACAO DE TECNOLOGIA DA INFORMACAO

A TECNOLOGIA DA INFORMACAO E O AMBIENTE DE TRABALHO
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PESSOAS X TECNOLOGIA DA INFORMACAO

AULA 2

INTRODUGAO AO GREEN IT NA EDUCAGCAO E PRESERVACAO AMBIENTAL
GREEN IT E SUSTENTABILIDADE

ENERGIA LIMPA E LEAN

ECONOMIA CIRCULAR E ATIVOS DE TI

POLUICAO ELETROMAGNETICA, SAUDE E ERGONOMIA

AULA 3

QUALIDADE TOTAL E MELHORIA CONTINUA

GESTAO DE DESEMPENHO E SATISFACAO DE CLIENTES DE TI
BOAS PRATICAS DE Tl

NORMAS ISO/IEC

FRAMEWORKS DE GOVERNANCA DE TI

AULA 4
ITIL

ESTRATEGIA E DESENHO DE SERVICOS
TRANSICAO E OPERACAO DE SERVICO
MELHORIA CONTINUA DE SERVICO E GSTI
CERTIFICACAO

AULA 5
ISACA E COBIT

COBIT5

MODELO DE INFORMACOES E RECURSOS DE TI
GOVERNANCA E GESTAO

IMPLEMENTACAO E CERTIFICACAO

AULA 6

ITIL X COBIT

GERENCIAMENTO DE PROJETOS (PRINCE 2 E PMBOK)
GERENCIAMENTO AGIL DE PROJETOS

MODELOS DE MATURIDADE (CMMI E MPS.BR)

TOGAF, ITSM E ARQUITETURA CORPORATIVA DE TlI

BIBLIOGRAFIAS

e THE CENTER FOR UNIVERSAL DESIGN. The Principles of Universal Design.
Disponivel em: https://projects.ncsu.edu/ncsu/design/cud/pubs_p/docs/poster.pdf.

¢ CACAU SHOW. Disponivel em: www.cacaushow.com.br. Acesso em: 31 jan. 2022.

e GIACOMELLI, G. et al. Governanca corporativa. Porto Alegre: Sagah, 2017.

DISCIPLINA:
GESTAO DA SEGURANCA DA INFORMACAO

RESUMO

O que é seguranca da informagdo? O conceito de seguranca em si ja comporta varios
significados. No idioma inglés, por exemplo, isso é diferenciado: o termo security refere-se
a protecdo contra ameacas intencionais, enquanto que seu sinénimo reliability indica a
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confiabilidade, a tolerancia as falhas. Ja o termo safety designa a prote¢cdo ao ambiente e
aos seres Vvivos, incluindo-se ai a protecéo a salde e a vida. A seguranca da informacéo é
a parte da ciéncia da informacéo que tem por objetivo proteger os dados, as Minformacdes
e o conhecimentos de modo a preservar o valor destes para 0s processos, produtos e
servicos das pessoas e organizacoes.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

SEGURANCA NO CICLO DA VIDA DE INFORMACAO
SEGURANCA DA INFORMACAO SUPORTADA POR TIC
GURANCA DA INFORMACAO CONVENCIONAL SEGURANCA DA
TIC NA OPERACAO DOS NEGOCIOS

AULA 2

INTRODUCAO GESTAO DE RISCOS

OS PROCESSOS DA GESTAO DE RISCOS TRATAMENTO DOS
RISCOS

GESTAO DA CONTINUIDADE DOS NEGOCIOS

AULA 3

INTRODUCAO

AREAS DE CONTROLE CLASSIFICACAO DA INFORMACAO
PADROES DE CLASSIFICACAO DA INFORMACAO PROCESSO
DE CLASSIFICACAO

AULA 4

INTRODUCAO CRIPTOGRAFIA

SIMETRICA

CRIPTOGRAFIA ASSIMETRICA
ASSINATURA DIGITAL

INFRAESTRUTURA DE CHAVES PUBLICAS

AULA 5

INTRODUCAO
MONITORAMENTO DE
TRAFEGO REDES PRIVADAS
MALWARE

INVASAO DE PRIVACIDADE

AULA 6

INTRODUCAO

GOVERNANCA DA SEGURANCA DA INFORMACAO
COMPORTAMENTO ORGANIZACIONAL
CONSCIENTIZACAO, TREINAMENTO E EDUCACAO
PRINCIPIOS ETICOS

BIBLIOGRAFIAS
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e SILVA, A. O que é Tl (Tecnologia da Informacéo)? Adam Silva, Santo André, 19 mar.
2015. Disponivel em http://www.adamsilva.com.br/tecnologia/o-que-
eti/#ixzz4yzh7smju. Acesso em: 12 set. 2018

e KOLBE Jr. A. Sistemas de seguranga da informacéo na era do conhecimento. Curitiba:
InterSaberes, 2017.

e KIM, D. Fundamentos de segurancga de sistemas de informagéo. 1. ed. Rio de Janeiro:
LTC, 2014

DISCIPLINA:
DIREITO NA ERA DIGITAL

RESUMO

Nesta etapa, abordaremos alguns temas gerais do proprio direito, como seu conceito,
sujeitos, objetos salvaguardados e ramificagbes. Também falaremos sobre a adequacgéo do
direito no contexto da chamada era digital, haja vista a necessidade de tutela das relac6es
surgidas no bojo dessa nova realidade, marcada pela propagacdo e consolidacdo da
internet, bem como do comércio eletrénico. Por fim, finalizaremos nossos estudos com um
panorama acerca dos principais dispositivos legais aplicaveis as relacées firmadas no
ambito digital.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

O DIREITO NA ERA DIGITAL

A INTERNET E SEU PAPEL NO COMERCIO ELETRONICO

REGULAMENTACAO DA INTERNET NO BRASIL
MARCO CIVIL DA INTERNET (LEI N. 12.965/2014

AULA 2

INTRODUCAO

PROTECAO JURIDICA DO CONSUMIDOR

PRINCIPIOS DO CODIGO DE DEFESA DO CONSUMIDOR
RESPONSABILIDADE DO FORNECEDOR NO E-COMMERCE
CRIMES INFORMATICOS

AULA 3

INTRODUCAO

PUBLICIDADE ENGANOSA E ABUSIVA

PENALIDADES DA PUBLICIDADE ENGANOSA E ABUSIVA

OFERTA NA ERA DIGITAL

REVOGACAO DA OFERTA, LIBERDADE ECONOMICA E PAPEL DO SAC

AULA 4

INTRODUCAO

PARTES E LOCAL DO CONTRATO ELETRONICO
CONTRATOS ADESIVOS E CONEXOS DE CONSUMO
ASSINATURA DIGITAL E CERTIFICACAO ELETRONICA
INCIDENCIA DO CDC NOS CONTRATOS ELETRONICOS

AULA 5
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INTRODUCAO

AUTORREGULAMENTACAO DO SETOR

CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA - (CONAR)
FAKE NEWS

CONCURSOS E PREMIACOES

AULA 6

INTRODUCAO

DIREITOS

AUTORAIS

PROPRIEDADE INDUSTRIAL

INPI

PROTECAO DA PROPRIEDADE INTELECTUAL NA ERA DIGITAL: DESAFIOS

BIBLIOGRAFIAS

e GONCALVES, V. H. P. Marco Civil da Internet Comentado. S&o Paulo: Atlas, 2017.
GEN, 2020.

e HOFFMANN-RIEM, W. Teoria Geral do Direito Digital. Rio de Janeiro: Grupo
e NADER, P. Introducéo ao estudo do Direito. Rio de Janeiro: Grupo GEN, 2020.

DISCIPLINA:
SISTEMA FINANCEIRO DIGITAL

RESUMO

Nesta disciplina trataremos dos principais mercados, instituicdes e normas que formam o
sistema financeiro. Iniciaremos pelos conceitos basicos, tais como poupanca, moeda, ativos
financeiros, meios de pagamento, entre outros que irdo auxilia-lo(a) na compreensao basica
acerca do sistema financeiro.

CONTEUDO PROGRAMATICO

AULA1

CONCEITOS BASICOS, BALANCO DAS INSTITUICOES E FUNCOES DO SISTEMA
FINANCEIRO

MERCADOS FINANCEIROS: MONETARIO E DE CREDITO

MERCADOS FINANCEIROS: DE CAPITAIS E CAMBIAL

JUROS, MERCADO DE ACOES E DERIVATIVOS

SISTEMA FINANCEIRO NACIONAL

AULA 2

SISTEMA FINANCEIRO TRADICIONAL ANTES DE 1960

NOVA ORDEM MONETARIA INTERNACIONAL A PARTIR DE BRETTON WOODS
SISTEMA FINANCEIRO DE 1960 A 1980 — PRIMEIRAS INOVACOES

INOVACOES FINANCEIRAS DA DECADA DE 1980 — APOS A CRISE DO PETROLEO
DESREGULAMENTACAO DO MERCADO FINANCEIRO ATE O FIM DA DECADA DE
1990

AULA 3

MERCADO FINANCEIRO POS 2000

CRISE FINANCEIRA DE 2008

NOVA ORDEM FINANCEIRA POS-CRISE DE 2008

DESCENTRALIZACAO E A REVOLUCAO FINANCEIRA DIANTE DAS INOVACOES: UM
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NOVO PARADIGMA?
BANCOS TRADICIONAIS COMO ECOSSISTEMAS DIGITAIS: COMO ADAPTAR?

AULA 4

SERVICOS FINANCEIROS EM MEIO AOS AVANCOS TECNOLOGICOS
CROWDFUNDING

AS FINTECH, A ARBITRAGEM REGULATORIA E A ASCENSAO DOS BANCOS
SOMBRAS (SHADOW BANKS)

BLOCKCHAIN: PUBLICO, PRIVADO E HIBRIDO

BLOCKCHAIN, SMART CONTRACTS E MERCADO FINANCEIRO

AULA S5

INTRODUCAO AO MERCADO DE MOEDAS VIRTUAIS PEER-TO-PEER

CIRCULACAO NO CIBERESPACO E AS PROPRIEDADES DA CRIPTOMOEDA
BITCOIN: VISAO GERAL, OFERTA E REDES DE TRANSACOES

BITCOIN: BENEFICIOS E DESAFIOS

CIRCULACAO, O PROBLEMA DA SEGURANCA E O MERCADO REGULATORIO PARA
BITCOIN

AULA 6

FOREX: O QUE E E COMO FUNCIONA

O QUE SAO E QUAIS SAO AS PRINCIPAIS EXCHANGES BRASILEIRAS

BRASIL E A REGULACAO DAS CRIPTOMOEDAS

NOVA CONFIGURACAO DO SISTEMA FINANCEIRO COM A REVOLUCAO DIGITAL
REVOLUCAO FINANCEIRA SEM BANCOS: SERA O FIM DESSAS INSTITUICOES?

BIBLIOGRAFIAS

e ASSAF NETO, A. Mercado financeiro. 12. ed. Sao Paulo: Atlas, 2014.
¢ BANCO CENTRAL DO BRASIL. Disponivel em: www.bch.gov.br.
BNDES - Banco Nacional do Desenvolvimento. Quem somos. Disponivel em:
https://www.bndes.gov.br/wps/portal/site/home/quem-somos. Acesso em: 24 ago. 2019.

DISCIPLINA:
COMPORTAMENTO DO CONSUMIDOR NA ERA DIGITAL

RESUMO

Comportamento do consumidor consiste em um estudo que avalia as motivagdes de
compras ou ndo das pessoas em relacdo a determinando produto ou marca. Combina
elementos da psicologia, sociologia, economia e antropologia social. Além disso, busca
entender como o consumidor, seja ele individual ou coletivo, toma sua decisdao de compra,
levando em consideragdo questdes comportamentais, demogréficas, culturais, em uma
tentativa de compreender os desejos e as necessidades das pessoas. Também busca
avaliar a influéncia que o consumidor recebe de grupos, como familias, amigos, grupos de
referéncia e sociedade em geral.

CONTEUDO PROGRAMATICO

AULA 1
VIDEO 1 AO VIDEO 4

AULA 2
VIDEO 1 AO VIDEO 4
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AULA 3
VIDEO 1 AO VIDEO 4

AULA 4
VIDEO 1 AO VIDEO 4

AULAS
VIDEO 1 AO VIDEO 4

AULA 6
VIDEO 1 AO VIDEO 4

BIBLIOGRAFIAS

e REDACAO E-COMMERCE BRASIL. BRASILEIRO adquire novos produtos, mas ainda
preza pelo preco, diz Nielsen. E-commerce Brasil, 6 nov. 2019. Disponivel em:
https://lwww.ecommercebrasil.com.br/noticias/consumidor-brasileiro-adquire-novos-
seguimentos-de-produtos-mas-ainda-preza-pelo-preco-diz-nielsen/.

e NIELSEN. OS CINCO perfis do consumidor no Brasil segundo a Nielsen. Consumidor
Moderno, 21 jun. 20109. Disponivel em:
https://lwww.consumidormoderno.com.br/2019/06/21/cinco-perfis-consumidor/.

e SEBRAE. Entenda o comportamento dos consumidores. 2016. Disponivel em:
www.sebrae.com.br.https://bibliotecas.sebrae.com.br/chronus/arquivos_chronus/bds/b
ds.nsf/36236fel4d96aca40e86467deae7e098/$file/7488.pdf. Acesso em: 02 jan23 mar.
2020.

DISCIPLINA:
DIREITO E A TECNOLOGIA DA INFORMACAO E COMUNICACAO

RESUMO

Esta disciplina pretende apresentar a Lei de Introdu¢do as normas do Direito Brasileiro,
permitindo compreender alguns dos principios e regras utilizados nos julgamentos
promovidos pelo Poder Judiciario diante de casos concretos. Para tanto, analisaremos
critérios contidos na Lei de Introducdo as normas do Direito Brasileiro, base normativa que
disciplina a aplicacado de todas as leis brasileiras nos diversos ramos do Direito (Direito Civil,
Direito Penal, Direito do Consumidor, dentre outros). Abordaremos questdes que
demonstram pontos de contato entre o Direito e a Tecnologia da Informacdo e
Comunicacao — TIC, trazendo exemplos atuais que contextualizam e ilustram a presente
abordagem. Serdo demonstrados os critérios utilizados na Lei de Introducdo para a
adequada aplicacéo das fontes do Direito diante de situagfes reais levadas a apreciagéo
do Poder Judiciério, inclusive em situacfes cotidianas dos cidadaos e das empresas, tais
como a celebracdo de negdcios e a realizagdo de contratos de prestacdo de servigos e
fornecimento de produtos.

CONTEUDO PROGRAMATICO

AULA 1

CONCEITO DE DIREITO

LEI DE INTRODUCAO AS NORMAS DO DIREITO BRASILEIRO
FONTES DO DIREITO

CARACTERISTICAS E CLASSIFICACAO DA LEI QUANTO A ORIGEM
VIGENCIA DAS LEIS NO TEMPO E HIERARQUIA DAS LEIS

AULA 2
PROTECAO CONSTITUCIONAL DOS DIREITOS DO AUTOR LEI DE

SOFTWARE (LEI 9.609/1998)
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CONTRATO DE LICENCA DE USO PIRATARIA DE SOFTWARE
RESPONSABILIDADE CIVIL E ACOES INDENIZATORIAS DECORRENTES
DE PIRATARIA DE SOFTWARE

AULA 3

O DIREITO CIVIL E O PRINCIPIO DA BOA-FE NA ERA DIGITAL

O CONTRATO ELETRONICO, DE ACORDO COM O CODIGO CIVIL

O DEVER DE INFORMAR E DE AGIR COM TRANSPARENCIA, CONFORME O CDC A
PROTECAO DA CONFIANCA E DA BOA-FE, DE ACORDO COM O CDC DEVERES DO
FORNECEDOR NO COMERCIO ELETRONICO

AULA 4

BOAS PRATICAS COMERCIAIS, AUTORREGULAMENTACAO E CONFORMIDADE
NOS NEGOCIOS DIGITAIS

FUNDAMENTOS CONSTITUCIONAIS DO MARCO CIVIL DA INTERNET DOS
DIREITOS E GARANTIAS DOS USUARIOS DE INTERNET

DEVERES E RESPONSABILIDADES DOS PROVEDORES DE CONEXAO E DE
APLICACAO DE INTERNET

A RESPONSABILIDADE DO PROVEDOR DE APLICACOES POR DANOS CAUSADOS
POR CONTEUDO GERADO POR TERCEIRO

AULA 5

A PROTECAO DA PRIVACIDADE NO AMBIENTE VIRTUAL

DECRETO N. 7.962/2013: CONTRATACAO NO COMERCIO ELETRONICO

O DEVER DE AGIR COM TRANSPARENCIA NOS TERMOS DE USO E NA COLETAE
TRATAMENTO DE DADOS PESSOAIS, NOS TERMOS DA LGPD

CONFORMIDADE NA OFERTA DE SERVICOS E PRODUTOS DIGITAIS
CONTRATACAO DE PRODUTOS E SERVICOS DIGITAIS POR CRIANCAS E
ADOLESCENTES

AULA 6

CRIMES VIRTUAIS

A PREVENCAO E O COMBATE AOS CIBERCRIMES

PROJETO DE LEI N. 879/2022 — CRIME DE SEQUESTRO DE DADOS INFORMATICOS
NOVAS RELACOES DE TRABALHO E EMPREGO NA INDUSTRIA 4.0

PRIVACIDADE E CONFORMIDADE NO AMBIENTE DE TRABALHO NA ERA DIGITAL

BIBLIOGRAFIAS

e BAHIA. Lei n. 13.914, de 29 de janeiro de 2018. Institui a Politica Estadual de Incentivo
a Geracéo e Aproveitamento da Energia Solar no Estado da Bahia. Diario Oficial [do]
Estado da Bahia, 29 jan. 2018. Disponivel em: 2018.

e BRASIL. Camara dos Deputados. Resolugdo n. 17, de 1989. Aprova o Regimento
Interno da Camara dos Deputados. Diario Oficial da Unido, Brasilia, DF, 27 dez. 2005.
Disponivel em: https://www2.camara.leg.br/atividade- legislativa/legislacao/regimento-
interno-da-camara-dos-deputados/arquivos-
1/RICD%?20atualizado%20ate%20RCD%2033-2022.pdf.

. . Decreto-Lei n. 4.647, de 4 de setembro de 1942. Lei de Introducdo as normas do
Direito Brasileiro. Diario Oficial da Unido, Poder Legislativo, Brasilia, DF, 9 set. 1942.
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Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm.
Acesso em: 16 ago. 2022.

DISCIPLINA:
CRIMES CIBERNETICOS

RESUMO

Esta disciplina pretende apresentar a interdisciplinaridade do Direito com a informatica,
permitindo compreender relevantes interacdes com areas especificas do Direito. Para tanto,
analisaremos a lei de introducéo as normas do Direito brasileiro e questdes inerentes ao
Direito Penal, Direito Civil, Direito do Consumidor e Direito do Trabalho, trazendo conceitos
e situacdes que contextualizam as referidas areas com o uso da tecnologia da informacao
e comunicacao. A escolha destas disciplinas juridicas para o estudo decorre de grande
relevancia social e da presenca de forte interacdo com as tecnologias da informacao e
comunicacdao, inclusive em situacdes cotidianas dos cidaddos e das empresas.

CONTEUDO PROGRAMATICO

AULA 1

LEI DE INTRODUCAO AS NORMAS DO DIREITO BRASILEIRO TEMA 2 - DIREITO
PENAL

DIREITO CIVIL

DIREITO DO CONSUMIDOR

DIREITO DO TRABALHO

AULA 2

BREVE HISTORICO DA EVOLUCAO DA INTERNET NO BRASIL

O CONTRATO ELETRONICO E O COMERCIO ELETRONICO NO BRASIL

A EXPANSAO DO COMERCIO ELETRONICO NO BRASIL

OS DESAFIOS JURIDICOS DO COMERCIO ELETRONICO NO BRASIL

AS PERSPECTIVAS PARA O FUTURO DO COMERCIO ELETRONICO NO BRASIL

AULA 3

DISPOSICOES PRELIMINARES DO MARCO CIVIL DA INTERNET

DOS DIREITOS E GARANTIAS DOS USUARIOS

DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

DA RESPONSABILIDADE POR DANOS DECORRENTES DE CONTEUDO GERADO
POR TERCEIROS E DA REQUISICAO JUDICIAL DE REGISTROS

A ATUACAO DO PODER PUBLICO E DISPOSICOES FINAIS

AULA 4

DIREITOS FUNDAMENTAIS DO TITULAR DOS DADOS PESSOAIS

OS DADOS PESSOAIS E A NECESSARIA PROTECAO DA PRIVACIDADE
TRATAMENTO DE DADOS PESSOAIS BASEADO NA SEGURANCA, NA BOA-FE E NA
TRANSPARENCIA

DOS DIREITOS DO TITULAR

A IMPLEMENTACAO DA LGPD: BOAS PRATICAS DE SEGURANCA E GOVERNANCA
DE DADOS

AULA S5
PROTECAO JURIDICA NO EMPREENDEDORISMO DIGITAL
DO ENQUADRAMENTO JURIDICO DE EMPRESAS STARTUPS
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DOS RESULTADOS FINANCEIROS E DA REMUNERAGCAO DOS SOCIOS DA
STARTUP

ASPECTOS JURIDICOS DA STARTUP NO DIREITO DO TRABALHO

MARCO LEGAL DAS STARTUPS E DO EMPREENDEDORISMO INOVADOR

AULA 6
INTELIGENCIA HUMANA E INTELIGENCIA ARTIFICIAL (IA)
INTELIGENCIA ARTIFICIAL E COMPORTAMENTOS TENDENCIOSOS
LIMITACOES TECNOLOGICAS E RISCOS SOCIOECONOMICOS

A NAO DISCRIMINACAO COM BASE NO USO DE NOVAS TECNOLOGIAS
A BUSCA PELA NEUTRALIDADE COM BASE NO USO DE NOVAS
TECNOLOGIAS

BIBLIOGRAFIAS

e NUCCI, G. de S. Manual de Direito Penal. 17. ed. Rio de Janeiro: Forense, 2021.
GONCALVES, C. R. Direito Civil Brasileiro: volume 1: parte geral. 19. ed. Sdo Paulo:
Saraiva Educacéo, 2021.

o BRASIL. Decreto-Lein. 4.452, de 1° de maio de 1943. Aprova a Consolidacdo das Leis
do Trabalho. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del5452.htm. Acesso em: 4 nov. 2021.

DISCIPLINA:
DIREITO DIGITAL APLICADO

RESUMO

O massivo uso da rede mundial de computadores, ou de servicos como uma rede social
gue inumeros problemas de ordem juridica podem ocorrer: desde o inicio, seja ha hora de
contratar (concordar com os famosos termos de uso e de servico), passando por
vazamento de dados, exposicdo da privacidade e intimidade, furto ou roubo de senhas,
fotos, documentos, cyberbullying, fake news, trollagem, stalking, tudo sao riscos aos quais
0 Usuario esta sujeito e que podem trazer consequéncias de ordem socioambiental que
tém o potencial de prejudicar os direitos de, as vezes, milhares de pessoas ao mesmo
tempo.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

MINERACAO DE DADOS NO BIG DATA

MODELOS DE NEGOCIOS NA INTERNET

O PAPEL DOS HUBS E LINKS NA INTERNET UBERIZACAO DA ECONOMIA

AULA 2
INTRODUCAO

PRIVACIDADE E INTIMIDADE NA NUVEM REDES SOCIAIS: O QUE SAO?
PRINCIPAIS CLAUSULAS DOS TERMOS DE USO E DE SERVICO EM REDES
SOCIAIS

PRIVACY BY DESIGN E PRIVACY BY DEFAULT

AULA 3
INTRODUCAO

A SOCIEDADE DE ALGORITMOS VIESES DE ALGORITMOS
O "ROBO" COM PERSONALIDADE JURIDICA PROPRIA?
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COMPLIANCE DE ALGORITMOS

AULA 4

INTRODUCAO

AS FAKE NEWS E AS BOLHAS INFORMACIONAIS

PRINCIPAIS CONSEQUENCIAS SOCIOAMBIENTAIS DERIVADAS DO USO DA
INTERNET

O DIREITO AO ESQUECIMENTO

NEUROMARKETING E ViICIOS DE CONSENTIMENTO EM CONTRATOS
ELETRONICOS

AULA 5

INTRODUCAO

CONCEITO E CARACTERISTICAS DA TRANSFERENCIA

O PAPEL DO KNOW-HOW NA TRANSFERENCIA DE TECNOLOGIA LEGISLACAO
APLICAVEL A TRANSFERENCIA DE TECNOLOGIA O PAPEL DO INPI NA
TRANSFERENCIA DE TECNOLOGIA

AULA 6

INTRODUCAO

O CONSENTIMENTO NO NEGOCIO JURIDICO DIGITAL E SOB A EGIDE DA LGPD
DIREITO A PRIVACIDADE E INTIMIDADE X DIREITO A LIVRE INICIATIVA SANCOES
DA LGPD: UM RISCO A ATIVIDADE EMPRESARIAL DE MINERACAO DE DADOS?

O ATUAL CENARIO DO MERCADO DE ADEQUACAO DA LGPD

BIBLIOGRAFIAS

e FUCS, J. Por que a tarifa zero é inviavel. Revista Epoca, 2 jul. 2013. Disponivel em:
https://epoca.globo.com/tempo/noticia/2013/07/por-que-btarifa-zerob- einviavel.html.

e FACEBOK. Termos de Uso. Disponivel em: https://pt-br.facebook.com/terms. Acesso
em: 11 mar. 2021.

e FREITAS, C. O. de A.;; CAMPOS, F. H. F. de. Homo Consumens em Campus
Algoritmicos: Protecdo da Vulnerabilidade Enquanto Direito Fundamental e a Lei Geral
de Protecao de Dados. Revista da Ajuris, Porto Alegre, v. 46, n. 146, p.63-90, jun., 2019.

DISCIPLINA:
INVESTIGACAO DE CRIMES DIGITAIS

RESUMO

O avanco da internet e o desenvolvimento tecnoldgico possibilitaram a propagacao de uma
nova abordagem referente aos tipos de crimes: os virtuais. Considerando o surgimento
destas acOes, se fez necessario também evoluir contra os delitos digitais. A
necessidade de profissionais especializados, a dificuldade na identificacdo e a
necessidade da elaboragdo das provas, sdo alguns dos temas abordados nesta disciplina.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

HOMO

SAPIENS

A EVOLUCAO NO MUNDO DO
DIREITO A CONVIVENCIA E AS LEIS

AS LEIS E OS CODIGOS
PAGE
\x



CONTEUDO PROGRAMATICO
POS-GRADUACAO

A CONSTITUICAO E OS CRIMES

AULA 2

INTRODUCAO

CRIME

DOLO E CULPA

CRIMES CONTRA A HONRA
AS TECNOLOGIAS E O CRIME
CIBERNETICO A PROVA

AULA 3

INTRODUCAO

ONDE OCORREM OS CRIMES
CIBERNETICOS A INTERNET, DEEP WEB E
DARK WEB

OS LOGS

ENDERECO IP — UMA GRANDE EVIDENCIA
DA MATERIALIDADE DAS EVIDENCIAS

AULA 4
INTRODUCAO
OUTROS RISCOS NA REDE

A APURACAO DE CYBERCRIMES

INVESTIGACOES ENVOLVENDO WEBSITES

INVESTIGACAO DE CRIMES ENVOLVENDO E-MAIL (CORREIO ELETRONICO)
INTERCEPTACAO TELEMATICA

AULA 5

INTRODUCAO

REDES SOCIAIS ONLINE

BUSCA ELETRONICA

CRIMES MAIS COMUNS EM REDES SOCIAIS

ADVERSIDADES A SEREM SUPERADAS

DIFICULDADES PARA OBTER-SE A ORIGEM DE UM EVENTO NA INTERNET

AULA 6
INTRODUCAO

ANALISE E PRINCIPIO FORENSE

LEGISLACAO

COMPUTACAO NAS NUVENS OU CLOUD COMPUTING

A PREPARACAO DA POLICIA, JUDICIARIO E MINISTERIO PUBLICO
COOPERACAO INTERNACIONAL

BIBLIOGRAFIAS

e BRASIL. Manual de cooperacdo juridica internacional e recuperacdo de ativos:
cooperacdo em matéria penal. Brasilia: Departamento de Recuperacdo de Ativos e
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Cooperacdao Juridica Internacional, 2008. CERT .br. Cartilha de seguranca para internet.
Disponivel em:http://cartilha.cert.br/. Acesso em: 12 dez. 2018.

e GONCALVES, V. H. P. MARCO CIVIL DA INTERNET. SAO PAULO: ATLAS, 2017

e BACELLAR, R. P. Administracao judiciaria. Curitiba: InterSaberes, 2016

DISCIPLINA:
LGPD — LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS

RESUMO

A gestao eletrdnica de documentos (GED) € uma evolucao natural da gestdo documental
convencional, que tem como base o papel. A gestdo de documentos convencional € um
processo caro, lento e sujeito a erros, que exige muito espaco fisico e muito tempo para
gerenciamento e recuperacdo de documentos. O GED substitui o gerenciamento manual
de documentos pelo gerenciamento digital, 0 que traz inUmeras vantagens. Com o GED,
documentos podem ser facilmente digitalizados, indexados e armazenados em um sistema
eletrbnico centralizado. Isso permite que documentos sejam recuperados rapidamente por
meio de pesquisas por palavras-chave e evita a perda ou destruicdo de documentos fisicos.
Além disso, a gestdo eletrdbnica de documentos também melhora a seguranca dos
documentos, uma vez que é possivel definir niveis de acesso aos documentos, criptografa-
los e protegé-los contra alteracdes nado autorizadas. O GED também permite a criacdo de
trilhas de auditoria que registram todas as acfes realizadas em relacdo a um documento.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

A LGPD NA PERSPECTIVA CONSTITUCIONAL: OS DIREITOS FUNDAMENTAIS A
LGPD E A RELACAO COM OUTROS DIPLOMAS LEGAIS

AMBITO DE APLICACAO DA LGPD OS FUNDAMENTOS DA LGPD

AULA 2

INTRODUCAO

CONCEITOS FUNDAMENTAIS

HIPOTESES LEGAIS E GERAIS DE TRATAMENTO DE DADOS PESSOAIS
CONSENTIMENTO DO TITULAR

LEGITIMO INTERESSE DO CONTROLADOR

AULA 3
INTRODUCAO
TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES
TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
COMPARTILHAMENTO DE DADOS PELO PODER PUBLICO

AULA 4

INTRODUCAO

DIREITOS DO TITULAR DE DADOS PESSOAIS
CICLO DE VIDA DOS DADOS PESSOAIS

AGENTES DE TRATAMENTO DE DADOS: CONTROLADOR E OPERADOR
ENCARREGADO DOS DADOS (DPO)
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AULA 5
INTRODUCAO
SANCOES ADMINISTRATIVAS

ORGAOS DE FISCALIZACAO E REGULACAO NACIONAL
ORGAOS ESTADUAIS DE FISCALIZACAO E REGULACAO
O PAPEL DO CONTROLE EXTERNO NA FISCALIZACAO DA LGPD

AULA 6
INTRODUCAO
BOAS PRATICAS E GOVERNANCA

PREMISSAS FUNDAMENTAIS DE GOVERNANCA EM PRIVACIDADE A LUZ DA LGPD
ELEMENTOS MANDATORIOS MINIMOS DO PROGRAMA DE GOVERNANCA EM
PRIVACIDADE

O PROGRAMA DE “GOVERNANCA EM PRIVACIDADE”: COMO ESTRUTURA-LO?

BIBLIOGRAFIAS

e AMORA, J. Relacdo entre compliance e LGPD. Risco Legal, S.d. Disponivel em:
https://vgriscolegal.com.br/blog/relacao-entre-lgpd-e-o-compliance/.

e BARROS, L. Gestéo eletrbnica de documentos: o que é e como funciona a GED?
Tangerino, 2022. Disponivel em: https://tangerino.com.br/blog/gestaoeletronica-de-
documentos/#Como-funciona-a-Gestédo-Eletronica-deDocumentos?. Acesso em: 4 maio
2023.

e ANPD - Autoridade Nacional de Protecdo de Dados. Tratamento de dados pessoais
pelo Poder Publico — Guia orientativo. Brasilia: ANPD, 2022.

DISCIPLINA:
SEGURANCA E AUDITORIA DE SISTEMAS

RESUMO

A Auditoria e os Sistemas de Informacdo estdo em constante atualizacdo em busca de
melhores resultados, preocupando-se atualmente com o0s processos de negécio e com 0s
Sistemas de Informacado que os suportam, baseando-se huma abordagem ao risco. Como
consequéncia desta evolucéo, deve-se verificar também uma indissociavel evolugédo no
Modelo de Competéncias dos profissionais de Auditoria, além da identificacéo de atividades
especificas de Auditoria de Sistemas de Informagéo prevista em trés referenciais de
Sistemas de Informacgéo (CobiT, ITIL e ISO 17799/27002) e a utilizacdo dos conceitos de
Gestao de Projetos aplicados na Gestdo das Auditorias de Sistemas de Informacao.

CONTEUDO PROGRAMATICO

AULA 1
CONCEITOS BASICOS DE AUDITORIA DE SISTEMAS DE INFORMAGAO
OS OBJETIVOS DA AUDITORIA

AS COMPETENCIAS DO(A) AUDITOR(A)

ROTEIRO E PLANEJAMENTO PARA ELABORACAO

PROCEDIMENTOS: ETAPAS DA AUDITORIA

AULA 2
DEFINICAO DA EQUIPE DE AUDITORIA
TREINAMENTO E CAPACITACAO PARA FORMAGCAO DE MAO DE OBRA
AS COMPETENCIAS DO(A) AUDITOR(A)

PAGE
\x



CONTEUDO PROGRAMATICO
POS-GRADUACAO

AS AREAS DE CONHECIMENTO DO AUDITOR DE SI
AS COMPETENCIAS DE GESTAO VERSUS AS COMPETENCIAS TECNICAS

AULA 3
O PLANEJAMENTO DE AUDITORIA DE SISTEMAS

OS DETALHES DO PLANEJAMENTO
A CRIAGCAO DO PLANO DE AUDITORIA

ANALISE E DEFINICAO DOS PONTOS DE CONTROLE
PREPARACAO E EXECUCAO DE ATIVIDADES

AULA 4

FUNDAMENTOS DE CONTROLES INTERNOS EM SISTEMAS DE INFORMACOES
CONTROLES INTERNOS EM TI, PRINCIPIOS, FINALIDADES E OBJETIVOS
TIPOS DE CONTROLES INTERNOS

AVALIACAO DOS PROCEDIMENTOS DE CONTROLES INTERNOS DE Sl
ANALISE DE RISCO NA AVALIACAO DE SISTEMA DE CONTROLE INTERNO

AULA 5
COMPLIANCE

NORMAS, GUIAS E PROCEDIMENTOS

COBIT
ITIL

NORMA ISO 17799

AULA 6
FERRAMENTAS DE AUDITORIA
FERRAMENTAS GENERALISTAS

FERRAMENTAS ESPECIALIZADAS
FERRAMENTAS DE UTILIDADE GERAL
SOFTWARES DE CONTROLE DAS ATIVIDADES DE FUNCIONARIOS

BIBLIOGRAFIAS

e INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION. COBIT 5, Estados
Unidos, 2015. Disponivel em: http://www.isaca.org/COBIT/Pages/COBIT- 5-
portuguese.aspx. Acesso em: 9 maio 2017.

e IMONIANA, J. O. Auditoria de sistemas de informacéo. 3. ed. S&o Paulo: Atlas, 2015.
¢ LYRA, Mauricio R. Governanca da seguranca da informacéo. Brasilia, 2015.
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