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CIENCIAS FORENSES E PERICIA CRIMINAL

DISCIPLINA:
CRIMES CIBERNETICOS

RESUMO

Esta disciplina tem por escopo estudar o Direito Penal Informético, introduzindo brevemente
as no¢des que permeiam o Direito Penal, a criminalidade cibernética e a dificuldade de
tipificac@o das condutas, desembocando, finalmente, em uma andlise da realidade
brasileira acerca da legislacdo que pretende combater os cibercrimes. Assim entenderemos
como e porgue o Direito Penal passou a se preocupar com algumas condutas adotadas no
ambiente digital, como se deu o processo de tipificacdo e quais foram as efetivamente
previstas em nosso direito patrio.
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AULA 1

INTRODUCAO

DADOS SOBRE CRIMES INFORMATICOS

TIPIFICACAO CRIMINAL: A TEORIA “TCC” (TECNICA, COMPORTAMENTO E CRIME)
CONDUTAS INFORMATICAS QUE PODEM SER CONSIDERADAS CRIMES (PARTE 1)
CONDUTAS INFORMATICAS QUE PODEM SER CONSIDERADAS CRIMES (PARTE 2)

AULA 2
INTRODUCAO

TUTELA AOS BENS JURIDICOS

CONCEITO JURIDICO DE CRIME INFORMATICO
CLASSIFICACAO DOS CRIMES INFORMATICOS
SUJEITO ATIVO, COMPETENCIA E LUGAR

AULA 3

INTRODUCAO

A CONSTRUCAO DA LEGISLACAO BRASILEIRA

CRIMES INFORMATICOS COMETIDOS POR FUNCIONARIOS PUBLICOS - LEI N.
9.983/2000

CRIMES INFORMATICOS PUROS E A LEI CAROLINA DIECKMANN (LEI N. N°
12.737/2012)

INVASAO DE DISPOSITIVO INFORMATICO: ART. 154-A DO CODIGO PENAL

AULA 4

INTRODUCAO

FALSIFICACAO DE DOCUMENTO PARTICULAR
CRIME DE DANO

CRIME DE PEDOFILIA

CRIMES CONTRA A HONRA

AULA 5

INTRODUCAO

CRIMES DE FALSA IDENTIDADE

FRAUDE BANCARIA — FURTO QUALIFICADO
FRAUDE BANCARIA — ESTELIONATO

CRIME ECONOMICOS E A LAVAGEM DE DINHEIRO

AULA 6
INTRODUCAO
CASOS CONCRETOS: CRIMES PROPRIOS
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CASOS CONCRETOS: CRIMES IMPROPRIOS
PERSPECTIVAS FUTURAS
CONCLUSOES

BIBLIOGRAFIAS

¢ AMORIM, D. Prejuizos a economia e a sociedade. Correio Braziliense, 2010. Disponivel
em:
http://www.correiobraziliense.com.br/app/noticia/cidades/2010/04/29/interna_cidadesdf,1
89487/prejuizos-da-pirataria-a-economia-e-a-sociedade.shtml.

e AVAST. Academia de ameacgas online. Disponivel em: https://www.avast.com/pt-
br/conline-threats.

e BRASIL é o0 segundo pais no mundo com maior niumero de crimes cibernéticos. UOL, 15
fev. 2018. Disponivel em: https://www.paginasdedireito.com.br/index.php/artigos/258-
artigos-dez-2013/6364-a-protecao-de-dados-pessoais-e-a-internet-the-personal-data-
protection-and-the-internet.

DISCIPLINA:
PERICIAS CRIMINAIS

RESUMO

Este material veio para suprir uma lacuna e atender esta necessidade em um mercado
carente de profissionais habilitados e qualificados para exercerem atividades investigativas.
No caso, esta disciplina torna-se fundamental, pois ela auxilia ao aluno a compreender
detalhes que possam lhe auxiliar numa investigacdo, tanto para executa-la quanto para
complementa-la.

CONTEUDO PROGRAMATICO

AULA 1

PERICIA CRIMINAL E A CRIMINALISTICA

PROVA

CONCEITO DE LOCAL DE CRIME, ISOLAMENTO E PRESERVACAO
DIVISAO DOS LOCAIS DE CRIME

TIPOS DE LOCAIS DE CRIMES

AULA 2

O PROCESSO PAPILOSCOPICO

A PAPILOSCOPIA COMO FORMA DE IDENTIFICACAO
A ESTRUTURA DA PELE E A FORMACAO DIGITAL

DA COLETA NA CENA DO CRIME AO LAUDO PERICIAL
LEGISLACAO ATUAL NA IDENTIFICACAO

AULA 3

NOCOES DE GRAFOTECNIA E AS LEIS DO GRAFISMO

CONCEITO DE ESCRITA E DOCUMENTO E AS SUAS CARACTERISTICAS
FRAUDES COM DOCUMENTOS DE IDENTIFICACAO E IMAGENS
CHEQUES E OS PRINCIPAIS GOLPES COM DOCUMENTOS
IDENTIFICACAO DE MOEDA FALSA: REAL

AULA 4
TANATOLOGIA
TRAUMATOLOGIA
ASFIXIOLOGIA
TOXICOLOGIA
SEXOLOGIA
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AULA 5

O SISTEMA RENAVAM

NOCOES BASICAS SOBRE LIGAS METALICAS

S PRINCIPAIS TIPOS DE ADULTERACOES EM VEICULOS
VISTORIA E INSPECAO

O LAUDO PERICIAL CRIMINAL

AULA 6

A CLASSIFICACAO DAS ARMAS

A CLASSIFICACAO DOS CALIBRES

OS TIPOS DE MUNICOES EXISTENTES NO BRASIL
EXAME DE EFICIENCIA EM ARMAS E MUNICOES
O EXAME DE CONFRONTO BALISTICO E O LAUDO

BIBLIOGRAFIAS

e GARCIA, I. E., POVOA, P. C de M. Criminalistica. Goiania: AB, 2000.

e LIPINSKI, A. C. Crime Organizado e a Prova Penal. Curitiba: Jurua, 2011.

o . Resumo de Processo Penal. Curitiba: Jurua, 2011.

e PORTAL EDUCACAO. Criminalistica e o perito criminal. Disponivel em:
https://www.portaleducacao.com.br/conteudo/artigos/medicina/criminalistica-eo-perito-
criminal/13592.

e ROBLES, P. R. Das impressdes digitais nos locais de crime. Sdo Paulo: Paulistanajur,
2004.

DISCIPLINA:
SEGURANCA EM SISTEMAS DE INFORMAGCAO

RESUMO

Na era moderna, os ciclos de producdo e consumo presentes em nossa economia estéo
cada vez mais velozes, a inovacéo tem sido muito presente e esta vinculada ao sucesso, a
gualidade dos produtos criados, o consumismo acelerado, o ritmo cada vez mais rapido, todo
esse cenario torna as informacdes um ativo muito valioso. A disputa, e toda essa competicao
nesse novo contexto, estdo muito dependentes do compartilhamento de informacdes entre
0s mais diversos atores, como fornecedores, produtores, parceiros, clientes, colaboradores,
entre outros. Dentro desse aspecto, com todo esse mar de informacBes sendo criado
diariamente por essas entidades, hoje ndo é mais possivel estar participando dessa disputa
por inovacdes e armazenar as informacoes geradas em cofres, armarios, gavetas e tranca-
las com chaves e segredos, desenvolver a acessibilidade e a disponibilidade de tudo isso é
a maneira encontrada para se manter no pareo, quando falamos de instituicdes publicas, o
governo torna o processo mais complexo. Existe uma série de principios a serem
respeitados, nossas legislagfes, protecdo de dados, principios de seguranca e defesa
nacional, as informacdes sdo toda a base para a operagdo e funcionamento das
organizacdes, empresas, 0rgaos publicos, governo e demais entidades.

CONTEUDO PROGRAMATICO

AULA 1
HISTORIA E CONCEITOS

INTRODUCAO A SEGURANCA DA INFORMAGAO
ISO 15408

FAMILIA ISO 27000

ISO 31000

AULA 2
FRAMEWORKS DE GESTAO E APOIO A SEGURANGA DA INFORMAGAO
INTRODUCAO A CRIPTOGRAFIA
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HASH
CHAVE SIMETRICA E ASSIMETRICA
ASSINATURA E CERTIFICAGAO DIGITAL

AULA 3

POLITICA DE SEGURANGCA DA INFORMAGAO
SEGURANCA DA INFRAESTRUTURA
SEGURANCA DE REDES

SEGURANCA DE SOFTWARE

SEGURANCA DE DADOS

AULA 4
ATAQUES A SEGURANCA

TECNICAS DE MITIGACAO E CONTRAMEDIDAS DE SEGURANCA

CONTROLE DE ACESSO, AUTORIZACAO E CONTABILIZACAO

IMPLEMENTACAO DO AUTHENTICATION, AUTHORIZATION AND ACCOUNTING (AAA)
INTRODUCAO A PROCEDIMENTOS DE AUDITORIA

AULA 5

BYOD E SANDBOX

SEGMENTACAO DE REDE

SEGURANCA DE NUVEM PRIVADA, PUBLICA E MISTA

SEGURANCA EM FOG CLOUD (IOT)

SEGMENTACAO DE REDE PARA |IOT, AUTENTICACAO, REGISTRO E AUTORIZAGAO

AULA 6

PROXY

IDS/IPS

CONTROLE DE CONTEUDO

PROTECAO ANTIMALWARE

FIREWALL E FIREWALL DE NOVA GERACAO

BIBLIOGRAFIAS

e ALVES, D. Internet das Coisas (loT): seguranca e privacidade de dados pessoais. Rio de
Janeiro: Alta Books, 2021.

e BAARS, H. Foundations of Information Security: based on ISO 27001 and 27002. Rio de
Janeiro: Brasport, 2018.

e FRAGA, B. Técnicas de invasao: aprenda as técnicas usadas por hackers em invasdes
reais. Sao Paulo: Labrador, 2019.

DISCIPLINA:
INVESTIGACAO DE CRIMES DIGITAIS

RESUMO

O avanco da internet e o desenvolvimento tecnoldgico possibilitaram a propagacéo de uma
nova abordagem referente aos tipos de crimes: os virtuais. Considerando o surgimento
destas ac¢0es, se fez necessario também evoluir contra os delitos digitais. A necessidade de
profissionais especializados, a dificuldade na identificacdo e a necessidade da elaboragéo
das provas, séo alguns dos temas abordados nesta disciplina.

CONTEUDO PROGRAMATICO

AULA 1

HOMO SAPIENS

A EVOLUCAO NO MUNDO DO DIREITO
A CONVIVENCIA E AS LEIS
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AS LEIS E OS CODIGOS
A CONSTITUICAO E OS CRIMES

AULA 2

CRIME

DOLO E CULPA

CRIMES CONTRA A HONRA

AS TECNOLOGIAS E O CRIME CIBERNETICO
A PROVA

AULA 3

ONDE OCORREM OS CRIMES CIBERNETICOS
A INTERNET, DEEP WEB E DARK WEB

OS LOGS

ENDERECO IP — UMA GRANDE EVIDENCIA
DA MATERIALIDADE DAS EVIDENCIAS

AULA 4

OUTROS RISCOS NA REDE

A APURACAO DE CYBERCRIMES

INVESTIGACOES ENVOLVENDO WEBSITES

INVESTIGAGCAO DE CRIMES ENVOLVENDO E-MAIL (CORREIO ELETRONICO)
INTERCEPTACAO TELEMATICA

AULA 5

REDES SOCIAIS ONLINE

BUSCA ELETRONICA

CRIMES MAIS COMUNS EM REDES SOCIAIS

ADVERSIDADES A SEREM SUPERADAS

DIFICULDADES PARA OBTER-SE A ORIGEM DE UM EVENTO NA INTERNET

AULA 6

ANALISE E PRINCIPIO FORENSE

LEGISLACAO

COMPUTACAO NAS NUVENS OU CLOUD COMPUTING

A PREPARACAO DA POLICIA, JUDICIARIO E MINISTERIO PUBLICO
COOPERACAO INTERNACIONAL

BIBLIOGRAFIAS

e BACELLAR, R. P. Administracao judiciaria. Curitiba: InterSaberes, 2016.
e DELMANTO, R. Leis penais especiais comentadas. 2. ed. Sdo Paulo: Saraiva, 2014.
¢ MANKIW, G. N. Principios de economia. Sao Paulo: Centage Learning, 2017.

DISCIPLINA:
LGPD — LEI GERAL DE PROTECAO DE DADOS PESSOAIS

RESUMO

A gestéo eletrdnica de documentos (GED) é uma evolugéo natural da gestdo documental
convencional, que tem como base o papel. A gestdo de documentos convencional € um
processo caro, lento e sujeito a erros, que exige muito espaco fisico e muito tempo para
gerenciamento e recuperacgdo de documentos. O GED substitui o gerenciamento manual de
documentos pelo gerenciamento digital, o que traz inUmeras vantagens. Com o GED,
documentos podem ser facilmente digitalizados, indexados e armazenados em um sistema
eletrdnico centralizado. Isso permite que documentos sejam recuperados rapidamente por
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meio de pesquisas por palavras-chave e evita a perda ou destruicdo de documentos fisicos.
Além disso, a gestdo eletronica de documentos também melhora a seguranca dos
documentos, uma vez que € possivel definir niveis de acesso aos documentos, criptografa-
los e protegé-los contra altera¢des ndo autorizadas. O GED também permite a criagdo de
trilhas de auditoria que registram todas as acgfes realizadas em relagdo a um documento.
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AULA 1

INTRODUCAO

A LGPD NA PERSPECTIVA CONSTITUCIONAL: OS DIREITOS FUNDAMENTAIS
A LGPD E A RELACAO COM OUTROS DIPLOMAS LEGAIS

AMBITO DE APLICACAO DA LGPD

OS FUNDAMENTOS DA LGPD

AULA 2

INTRODUCAO

CONCEITOS FUNDAMENTAIS

HIPOTESES LEGAIS E GERAIS DE TRATAMENTO DE DADOS PESSOAIS
CONSENTIMENTO DO TITULAR

LEGITIMO INTERESSE DO CONTROLADOR

AULA 3

INTRODUCAO

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES
TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
COMPARTILHAMENTO DE DADOS PELO PODER PUBLICO

AULA 4
INTRODUCAO

DIREITOS DO TITULAR DE DADOS PESSOAIS

CICLO DE VIDA DOS DADOS PESSOAIS

AGENTES DE TRATAMENTO DE DADOS: CONTROLADOR E OPERADOR
ENCARREGADO DOS DADOS (DPO)

AULA 5
INTRODUCAO

SANCOES ADMINISTRATIVAS

ORGAOS DE FISCALIZACAO E REGULACAO NACIONAL
ORGAOS ESTADUAIS DE FISCALIZACAO E REGULACAO

O PAPEL DO CONTROLE EXTERNO NA FISCALIZACAO DA LGPD

AULA 6
INTRODUCAO

BOAS PRATICAS E GOVERNANCA

PREMISSAS FUNDAMENTAIS DE GOVERNANCA EM PRIVACIDADE A LUZ DA LGPD
ELEMENTOS MANDATORIOS MINIMOS DO PROGRAMA DE GOVERNANCA EM
PRIVACIDADE

O PROGRAMA DE “GOVERNANCA EM PRIVACIDADE”: COMO ESTRUTURA-LO?

BIBLIOGRAFIAS

e AMORA, J. Relacao entre compliance e LGPD. Risco Legal, S.d. Disponivel em:
https://vgriscolegal.com.br/blog/relacao-entre-lgpd-e-o-compliance/.

e ANPD - Autoridade Nacional de Prote¢c&o de Dados. Tratamento de dados pessoais
pelo Poder Publico — Guia orientativo. Brasilia: ANPD, 2022.
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e BARROS, L. Gestao eletrbnica de documentos: o que é e como funciona a GED?
Tangerino, 2022. Disponivel em: https://tangerino.com.br/blog/gestaoeletronica-de-
documentos/#Como-funciona-a-Gestao-Eletronica-deDocumentos?.

DISCIPLINA:
DIREITO CIBERNETICO

RESUMO

Esta disciplina pretende apresentar a interdisciplinaridade do Direito com a informética,
permitindo compreender relevantes interacdes com &reas especificas do Direito. Para tanto,
analisaremos a lei de introducdo as normas do Direito brasileiro e questdes inerentes ao
Direito Penal, Direito Civil, Direito do Consumidor e Direito do Trabalho, trazendo conceitos
e situacbes que contextualizam as referidas areas com o uso da tecnologia da informacéo e
comunicacao. A escolha destas disciplinas juridicas para o estudo decorre de grande
relevancia social e da presenca de forte interacdo com as tecnologias da informacgéo e
comunicacdao, inclusive em situacdes cotidianas dos cidadaos e das empresas.
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AULA 1

LEI DE INTRODUCAO AS NORMAS DO DIREITO BRASILEIRO
DIREITO PENAL

DIREITO CIVIL

DIREITO DO CONSUMIDOR

DIREITO DO TRABALHO

AULA 2

BREVE HISTORICO DA EVOLUCAO DA INTERNET NO BRASIL

O CONTRATO ELETRONICO E O COMERCIO ELETRONICO NO BRASIL

A EXPANSAO DO COMERCIO ELETRONICO NO BRASIL

OS DESAFIOS JURIDICOS DO COMERCIO ELETRONICO NO BRASIL

AS PERSPECTIVAS PARA O FUTURO DO COMERCIO ELETRONICO NO BRASIL

AULA 3
DISPOSICOES PRELIMINARES DO MARCO CIVIL DA INTERNET

DOS DIREITOS E GARANTIAS DOS USUARIOS

DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

DA RESPONSABILIDADE POR DANOS DECORRENTES DE CONTEUDO GERADO POR
TERCEIROS E DA REQUISICAO JUDICIAL DE REGISTROS

A ATUACAO DO PODER PUBLICO E DISPOSICOES FINAIS

AULA 4

DIREITOS FUNDAMENTAIS DO TITULAR DOS DADOS PESSOAIS

OS DADOS PESSOAIS E A NECESSARIA PROTECAO DA PRIVACIDADE
TRATAMENTO DE DADOS PESSOAIS BASEADO NA SEGURANCA, NA BOA-FE E NA
TRANSPARENCIA

DOS DIREITOS DO TITULAR

A IMPLEMENTACAO DA LGPD: BOAS PRATICAS DE SEGURANCA E GOVERNANCA
DE DADOS

AULA 5

PROTECAO JURIDICA NO EMPREENDEDORISMO DIGITAL

DO ENQUADRAMENTO JURIDICO DE EMPRESAS STARTUPS

DOS RESULTADOS FINANCEIROS E DA REMUNERACAO DOS SOCIOS DA STARTUP
ASPECTOS JURIDICOS DA STARTUP NO DIREITO DO TRABALHO

MARCO LEGAL DAS STARTUPS E DO EMPREENDEDORISMO INOVADOR
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AULA 6

INTELIGENCIA HUMANA E INTELIGENCIA ARTIFICIAL (IA)

INTELIGENCIA ARTIFICIAL E COMPORTAMENTOS TENDENCIOSOS
LIMITAGOES TECNOLOGICAS E RISCOS SOCIOECONOMICOS

A NAO DISCRIMINAGAO COM BASE NO USO DE NOVAS TECNOLOGIAS

A BUSCA PELA NEUTRALIDADE COM BASE NO USO DE NOVAS TECNOLOGIAS

BIBLIOGRAFIAS

e BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. DOU, Poder
Executivo. Brasilia/DF, 5 de outubro de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

e BRASIL. Decreto-Lei n. 4.452, de 1° de maio de 1943. Aprova a Consolidacéo das Leis
do Trabalho. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm.

e GONCALVES, C. R. Direito Civil Brasileiro: volume 1: parte geral. 19. ed. S&o Paulo:
Saraiva Educacéo, 2021.

DISCIPLINA:
ELABORAGCAO DE LAUDOS PERICIAIS E DE NAO CONFORMIDADE

RESUMO

A pericia € uma ferramenta prevista em lei e criada para auxiliar o juiz responsavel por um
determinado processo a produzir as provas necessarias a formacao de seu convencimento,
o qual sera formalizado em uma sentenca, no final do processo. Assim como todos 0s
procedimentos de um processo judicial, a pericia é regulada por uma Unica lei, a Lei n.
13.105, de 16 de marco de 2015, popularmente conhecida como novo Cédigo de Processo
Civil, que traz um capitulo especifico (XII) para tratar dos meios de prova que as partes
litigantes em um processo judicial podem se valer para provar a verdade dos fatos, entre os
guais se inclui a pericia.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

CONTEXTUALIZACAO JURIDICA

A PERICIA JUDICIAL

O PERITO JUDICIAL COMO AUXILIARDA JUSTICA
A PERICIA AMBIENTAL

AULA 2

INTRODUCAO

NOMEACAO DO PERITO E ESCOLHA DOS ASSISTENTES TECNICOS
SUBSTITUICAO DO PERITO

PROPOSTA DE HONORARIOS

PAGAMENTO DOS HONORARIOS

AULA 3

INTRODUCAO

O PAPEL DO PERITO EM RELACAO AOS QUESTOS

QUESITOS SUPLEMENTARESE E ESCLARECIMENTOS

O CONTEUDO DO LAUDO PERICIAL

AS MELHORES PRATICAS PARA ELABORACAO DE UM BOM LAUDO PERICIAL

AULA 4

INTRODUCAO

EXECUCAO DA AUDITORIA

NAO CONFORMIDADES DE AUDITORIA
EVIDENCIAS DE AUDITORIA
RELATORIO DE AUDITORIA
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AULA5
INTRODUCAO

INSTRUMENTOS DE APOIO
OBJETIVIDADE

REFERENCIAL TEORICO
SIMPLICIDADE E DIDATICIDADE

AULA 6

INTRODUCAO
INSTRUMENTOS DE APOIO
OBJETIVIDADE

REFERENCIAL TEORICO
SIMPLICIDADE E DIDATICIDADE

BIBLIOGRAFIAS

e BRASIL. Lein. 13.105, de 16 de marc¢o de 2015. Diario Oficial da Unido. Poder Legislativo,
Brasilia, 16 marco. 2015. Disponivel em: http://
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/1ei/l13105.htm.

o MARINONI, L. G.; ARENHART, S. C.; MITIDIERO, D. Novo curso de processo civil: teoria
geral do processo. Sdo Paulo: RT, 2015 v.1.

e SANTOS, P. O. Jurisdicdo: consideracdes acerca do seu conceito, caracteristicas,
principios inerentes e ‘"espécies". Portal ContelGdo Juridico. Disponivel em:
http://www.conteudojuridico.com.br/artigo,jurisdicao-consideracoes-acerca-doseu-
conceito-caracteristicas-principios-inerentes-e-especies,49465.html.

DISCIPLINA:
PRINCIPIOS DO DIREITO PENAL E DO PROCESSO CRIMINAL

RESUMO

Para fins didaticos, o Direito, como conjunto de regras com vistas a disciplina da convivéncia
social, pode ser estudado com base na acep¢ao de norma juridica (em sentido amplo). A
norma juridica, desse modo, seria composta por regras juridicas (em sentido estrito) e
principios. Ao lado das regras juridicas em sentido estrito, os principios dao completude
I6gica ao sistema juridico, dandolhe coeréncia ao ligar, pretensamente de modo harmonico,
seus elementos normativos. E a estrutura juridica que da sistematicidade ao Direito como
conjunto de regras, e ao Direito Penal e Processual Penal como ramos especificos das
ciéncias juridicas. Dessa forma, os principios ocupam posicao de destaque, essenciais para
a elaboracao, interpretacdo e aplicacdo da ordem juridica positiva. Em outras palavras, a
essencialidade do principio o alca em importancia para ser considerado na fase de
elaboracdo da norma juridica (fontes formais e materiais do Direito), bem como na fase da
vigéncia da mesma norma (hermenéutica juridica, enquanto processo de interpretacéo para
busca do sentido e alcance da norma objeto de interpretacéo).
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AULA 1

PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA
PRINCIPIO DA IGUALDADE

PRINCIPIO DO DEVIDO PROCESSO LEGAL
PRINCIPIO DA LEGALIDADE

AULA 2
PRINCIPIO DA PRESUNCAO DE INOCENCIA (NAO CULPABILIDADE, ESTADO DE
INOCENCIA)

PRINCIPIO DO PRIVILEGIO CONTRA A AUTOINCRIMINAGAO

PRINCIPIOS DO CONTRADITORIO E DA AMPLA DEFESA



http://www.conteudojuridico.com.br/artigo,jurisdicao-consideracoes-acerca-doseu-conceito-caracteristicas-principios-inerentes-e-especies,49465.html
http://www.conteudojuridico.com.br/artigo,jurisdicao-consideracoes-acerca-doseu-conceito-caracteristicas-principios-inerentes-e-especies,49465.html
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PRINCIPIO DA VERDADE REAL OU MATERIAL

AULA 3

PRINCIPIO ACUSATORIO

PRINCIPIO DO NE BIS IN IDEM

PRINCIPIO DA PUBLICIDADE

PRINCIPIO DO DUPLO GRAU DE JURISDICAO

AULA 4

PRINCIPIO DA FRAGMENTARIEDADE
PRINCIPIO DA INSIGNIFICANCIA

PRINCIPIO DA ADEQUACAO SOCIAL
PRINCIPIO DA INDIVIDUALIZACAO DA PENA

AULA 5
PRINCIPIO DA PROPORCIONALIDADE

PRINCIPIO DA RESPONSABILIDADE PESSOAL

PRINCIPIO DA LIMITACAO DAS PENAS

PRINCIPIO DA RESERVA LEGAL, DA LEGALIDADE OU DA ANTERIORIDADE

AULA 6

PRINCIPIO DA CULPABILIDADE - 22 PARTE

PRINCIPIO DA IRRETROATIVIDADE E DA RETROATIVIDADE BENIGNA
PRINCIPIO DA VEDAGCAO AO RETROCESSO

CONCLUSAO

BIBLIOGRAFIAS

e AVILA, H. Teoria dos principios: da definicido a aplicagéo dos principios juridicos. S&o
Paulo: Malheiros, 2003.

e BAJER, P. Processo Penal e cidadania. Rio de Janeiro: Jorge Zahar, 2002.

e BRASIL. Constituicdo (1988). Diario Oficial da Unido, Brasilia, DF, 5 out. 1988.

o . Decreto-lei n. 3.689, de 3 de outubro de 1941 (Cdadigo de Processo Penal).
Diario Oficial da Unido, Poder Legislativo, Brasilia, DF, 3 de outubro de 1941.

e CARNELUTTI, F. Principi del processo penale. Napoli: Morano, 1960.

¢ MARQUES, J. F. Elementos de direito processual penal. 2. ed. v. I-IV. Campinas:
Millennium, 2000.

e OLIVEIRA, E. P. de. Curso de processo penal. 16. ed. Sdo Paulo: Atlas, 2012.

DISCIPLINA:
CRIMINALIDADE, CRIMINALIZACAO, DIREITOS HUMANOS E MOVIMENTOS SOCIAIS

RESUMO

Ao longo da disciplina, trataremos de conceituar crime, criminalidade e criminalizagdo com o
objetivo de buscar o entendimento sobre essas categorias fundamentais para compreender
a realidade no Brasil. Por se tratar de um debate muito polémico e permeado de discordancia
€ senso comum, procuramos deixar claro que a abordagem que segue parte da teoria socio-
histérica amparada na sociologia do crime e do cotidiano. Certamente em outras ciéncias e
areas do saber, é possivel localizar perspectivas distintas da que vocé encontrara durante
as aulas.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

CRIMINALIDADE: REFLEXOES PARA ALEM DA BASE SEMANTICA
CRIMINALIZACAO: PROCESSOS SOCIOECONOMICOS - CULTURAIS

O SISTEMA DE PUNICAO — INSTITUICOES TOTAIS

A CRIMINALIZACAO DA POBREZA — QUANDO VIVER E MUITO PERIGOSO




CONTEUDO PROGRAMATICO
POS-GRADUACAO

AULA 2
INTRODUCAO

HISTORIA DO SISTEMA PRISIONAL NO BRASIL

O SISTEMA PRISIONAL BRASILEIRO CHEGA NO LIMITE

O ENCARCERAMENTO EM MASSA - PERFIL E FUNCIONALIDADES

EM BUSCA DE ALTERNATIVAS PARA O SISTEMA PRISIONAL BRASILEIRO

AULA 3

INTRODUCAO )

A CONSTRUGAO HISTORICA DOS DIREITOS HUMANOS

DIREITOS HUMANOS NO SECULO XX

AS CONCEPGOES DE DIREITOS HUMANOS

A GERACAO E AS CARACTERISTICAS DOS DIREITOS HUMANOS
AULA 4

INTRODUCAO

DIREITOS HUMANOS E RELATIVISMO CULTURAL

A ALTERIDADE E A MULTICULTURALIDADE: REFLEXOES CONCEITUAIS
VIOLACOES DE DIREITOS HUMANOS NO BRASIL

70 ANOS DA DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS

AULA 5
INTRODUCAO

BRASIL NO BANCO DOS REUS — TRIBUNAIS INTERNACIONAIS

TRATADOS E ACORDOS INTERNACIONAIS EM DEFESA DE DIREITOS HUMANOS
OS DEFENSORES DOS DIREITOS HUMANOS NO BRASIL

AS DISTORCOES EM RELACAO AOS DIREITOS HUMANOS COMO ESTRATEGIA DE
ESTADO

AULA 6
INTRODUCAO

OS MOVIMENTOS SOCIAIS NO BRASIL

MOVIMENTOS SOCIAIS DO SECULO XXI

A CRIMINALIZACAO DOS MOVIMENTOS SOCIAIS

OS MOVIMENTOS SOCIAIS EM DEFESA DOS DIREITOS HUMANOS

BIBLIOGRAFIAS

¢ CANQO, |.; SOARES, G. D. As teorias sobre as causas da criminalidade. Rio de Janeiro:
Ipea, 2002. Manuscrito.

e CORTELLA, M. S. Quem avisa amigo é... Folha de Sao Paulo, 13 set. 2001. Disponivel
em: https://wwwl.folha.uol.com.br/fsp/equilibrio/eq1309200122.htm.

e HELPES, S. S. A entrada da Sociologia na cena do crime: uma breve revisao literaria.
Revista Café com Sociologia, Macei6, v. 3, n. 3, p. 141-160, 2014. Disponivel em:
https://revistacafecomsociologia.com/revista/index.php/revista/article/view/399/p df.

DISCIPLINA:
SEGURANCA PUBLICA E O CRIME ORGANIZADO

RESUMO

O crime organizado é um fenébmeno inerente & socializagdo humana. A partir do momento
gue o homem se reline com outros, objetivando a comunh&o de esforgos para a busca dos
fins pretendidos, e esses fins se mostram ilicitos, nasce o crime organizado.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO
AS PRINCIPAIS ORGANIZACOES CRIMINOSAS
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POS-GRADUACAO

COMPARAGOES COM OUTROS TIPOS DE CRIMINALIDADE

CRIME ORGANIZADO E OUTRAS FORMAS DE DELINQUENCIA

CARACTERISTICAS ESPECIALIZADAS NO ENFRENTAMENTO DAS ORGANIZACOES
CRIMINOSAS

AULA 2

INTRODUCAO

O TRATAMENTO PELA LEGISLACAO ESTRANGEIRA

CRIME ORGANIZADO NO CENARIO INTERNACIONAL E REGIONAL
DIREITOS HUMANOS E O DIREITO INTERNACIONAL HUMANITARIO
INTRODUCAO A ATUAL LEGISLACAO — LEI N. 12.850/2013

AULA 3

INTRODUCAO

O CRIME ORGANIZADO POR NATUREZA: CAUSAS DE AUMENTO PENA E A
PARTICIPACAO DOS FUNCIONARIOS PUBLICOS

O CRIME DE IMPEDIMENTO OU EMBARACAMENTO DA PERSECUCAO PENAL
CRIMES OCORRIDOS NA INVESTIGACAO E NA OBTENCAO DE PROVA
INVESTIGACAO CRIMINAL E CONSEQUENCIAS NO PLANO PROCESSUAL

AULA 4
INTRODUCAO

A PRODUCAO DA PROVA

DISPOSICOES GERAIS SOBRE A LEGISLACAO DO CRIME ORGANIZADO
MEIOS DE PROVA PROPRIAMENTE DITOS: A COLABORACAO PREMIADA NA
REPRESSAO AO CRIME ORGANIZADO

MEIOS DE PROVA PROPRIAMENTE DITOS: CAPTACAO AMBIENTAL DE SINAIS
ELETROMAGNETICOS, OPTICOS OU ACUSTICOS

AULA 5
INTRODUCAO

MEIOS DE PROVA: ACESSO A REGISTRO DE LIGACOES TELEFONICAS E
TELEMATICAS

MEIOS DE PROVA: INTERCEPTACAO TELEFONICA E TELEMATICA
MEIOS DE PROVA: AFASTAMENTO DO SIGILO DE DADOS FINANCEIROS,
BANCARIOS E FISCAIS

MEIOS DE PROVA: COOPERACAO ENTRE INSTITUICOES

AULA 6
INTRODUCAO

A PROVA TESTEMUNHAL E O INTERROGATORIO DO ACUSADO
ACAO CONTROLADA

INFILTRACAO DE AGENTES

ESTRUTURAS PUBLICAS

BIBLIOGRAFIAS

AMORIM, C. Assalto ao poder: o crime organizado. Rio de Janeiro: Record, 2013.
. Comando Vermelho: a histéria secreta do crime organizado. Rio de Janeiro:
Record, 2001.
e BILYNSKYJ, P. F. M. Crime organizado e o tratamento legislativo brasileiro. Disponivel
em: https://jus.com.br/artigos/21856/crime-organizado-e-otratamento-legislativo-
brasileiro/3.

DISCIPLINA:




CONTEUDO PROGRAMATICO
POS-GRADUACAO

COMPUTACAO FORENSE

RESUMO

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO A COMPUTACAO FORENSE
MANIPULACAO DE EVIDENCIAS
COMPARACAO DE HASH

HASH MD5

SEGURANCA DO MD5

AULA 2

PRESERVACAO DAS EVIDENCIAS
EQUIPAMENTO DE DUPLICACAO FORENSE
SISTEMAS OPERACIONAIS FORENSES
PROGRAMAS DE DUPLICACAO FORENSE
AUTOPSY

AULA 3

BUSCA DE DIRETORIOS

TOTAL COMMANDER E OSFORENSICS
ESTEGANOGRAFIA

ANALISE DE ARQUIVOS

ANALISE FORENSE EM IMAGENS

AULA 4

AUDITORIA NO SO WINDOWS

REGISTROS DO WINDOWS

FOTOGRAFIA DOS REGISTROS DO WINDOWS
FERRAMENTAS NIRSOFT

RECUPERACAO DE ARQUIVOS

AULA S5

ANALISE CRIPTOGRAFICA
QUEBRA DE SENHA NO WINDOWS
O CAIN

O ABEL

CAIN & ABEL COMO SNIFFER

AULA 6

BUSCA REVERSA

FUNCAO DE BUSCA AO PE DA LETRA
PESQUISA AVANCADA DO GOOGLE - PARTE 1
PESQUISA AVANCADA DO GOOGLE - PARTE 2
BUSCA POR MANIPULACOES DE IMAGEM

BIBLIOGRAFIAS

DISCIPLINA:
PERICIA CONTABIL

RESUMO

O estudo da Pericia Contabil no Brasil vem desde 1928, com a primeira definicdo dada por




CONTEUDO PROGRAMATICO
POS-GRADUACAO

Santos: o exame feito na contabilizacdo de uma administragdo com o fim de determinar a
regularidade ou irregularidade, ou a situacdo dos fatos ou somente de certos atos que a
mesma administracdo se prendem. A pericia pode se estender ao estudo dos servi¢cos
contabeis a fim de dar-lhes organizacao ou aconselhar reformas.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

FUNDAMENTOS DA PERICIA CONTABIL
DIFERENCAS ENTRE PERICIA E AUDITORIA
ASPECTOS PROFISSIONAIS

ASPECTOS TECNICOS E DOUTRINARIOS

AULA 2

INTRODUCAO

NBC TP 01 - PROCEDIMENTOS PARA ELABORACAO DA PERICIA
NBC TP 01: PLANEJAMENTO

NBC PP 01: NORMAS RELATIVAS AO PROFISSIONAL

NBC PP 01: RESPONSABILIDADES

AULA 3

INTRODUCAO

PERICIA ARBITRAL
HONORARIOS DO PERITO
JUSTICA GRATUITA
MERCADO DE TRABALHO

AULA 4
INTRODUCAO

QUESITOS

PERITO CONTADOR-ASSISTENTE
PROVA PERICIAL

ORGANIZACAO DOS TRABALHOS

AULA 5
INTRODUCAO

SEGUNDA PERICIA, DISPENSA E ANTECIPACAO DA PROVA PERICIAL CONTABIL
PARECER TECNICO

PERICIA CONTABIL NA JUSTICA DO TRABALHO

ESTUDO DE CASO - PERICIA CONTABIL TRABALHISTA

AULA 6
INTRODUCAO

NORMAS INTERNACIONAIS DE CONTABILIDADE

FRAUDE E ERRO

CASOS DE APLICACAO DA PERICIA CONTABIL E SUGESTAO DE QUESITOS
PERICIA NA CONTABILIDADE SOCIAL E AMBIENTAL

BIBLIOGRAFIAS

e MAHLE METAL LEVE S.A. Demonstracdes financeiras. 2016. Disponivel em:
http://ri.mahle.com.br/pt/documentos/943-MML-DEF-2015.pdf.
ORNELAS, M. M. G. de. Pericia contabil. 4. ed. Sao Paulo: Atlas, 2003.
PIRES, M. A. A. Laudo pericial contabil. 2. ed. Curitiba: Jurud, 2008.




