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POS-GRADUAGAO

DIREITO DIGITAL E PROTEGAO DE DADOS

DISCIPLINA:
GESTAO DA SEGURANCA DA INFORMACAO

RESUMO

O que é seguranga da informagao? O conceito de seguranga em si ja comporta varios
significados. No idioma inglés, por exemplo, isso é diferenciado: o termo security refere-se
a protecdo contra ameacas intencionais, enquanto que seu sinénimo reliability indica a
confiabilidade, a tolerancia as falhas. Ja o termo safety designa a prote¢cdo ao ambiente e
aos seres Vivos, incluindo-se ai a protecido a saude e a vida. A seguranca da informacgao
€ a parte da ciéncia da informagao que tem por objetivo proteger os dados, as
informacdes e os conhecimentos de modo a preservar o valor destes para os processos,
produtos e servicos das pessoas e organizacoes.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUGCAO

SEGURANCA NO CICLO DA VIDA DE INFORMAGAO
SEGURANGCA DA INFORMAGCAO SUPORTADA POR TIC
SEGURANCA DA INFORMACAO CONVENCIONAL
SEGURANGCA DA TIC NA OPERACAO DOS NEGOCIOS

AULA 2

INTRODUCAO

GESTAO DE RISCOS

OS PROCESSOS DA GESTAO DE RISCOS
TRATAMENTO DOS RISCOS

GESTAO DA CONTINUIDADE DOS NEGOCIOS

AULA 3

INTRODUCAO

AREAS DE CONTROLE

CLASSIFICACAO DA INFORMACAO

PADROES DE CLASSIFICACAO DA INFORMAGAO
PROCESSO DE CLASSIFICACAO

AULA 4

INTRODUCAO

CRIPTOGRAFIA SIMETRICA
CRIPTOGRAFIA ASSIMETRICA
ASSINATURA DIGITAL

INFRAESTRUTURA DE CHAVES PUBLICAS

AULA 5
INTRODUCAO
MONITORAMENTO DE TRAFEGO
REDES PRIVADAS
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MALWARE
INVASAO DE PRIVACIDADE

AULA 6

INTRODUCAO

GOVERNANCA DA SEGURANCA DA INFORMACAO
COMPORTAMENTO ORGANIZACIONAL
CONSCIENTIZACAO, TREINAMENTO E EDUCACAO
PRINCIPIOS ETICOS

BIBLIOGRAFIAS

e BEAL, A. SEGURANCA DA INFORMACAO: PRINCIPIOS E MELHORES
PRATICAS PARA A
PROTECAO DOS ATIVOS DE INFORMACAO NAS ORGANIZACOES. SAO
PAULO: ATLAS, 2008.

e FONTES, E. SEGURANCA DA INFORMAGCAO. 1. ED. SAO PAULO: SARAIVA,
2001.

e KIM, D. FUNDAMENTOS DE SEGURANCA DE SISTEMAS DE INFORMAGCAO. 1.
ED. RIO DE
JANEIRO: LTC, 2014.

DISCIPLINA:
SEGURANCA DE REDES DE COMPUTADORES

RESUMO

Denominamos como redes de computadores os sistemas compostos de computadores e
dispositivos de comunicacao interconectados, que possibilitam a troca de informagdes no
formato digital — os bits. Os computadores sao interligados por um meio de sistemas de
comunicagao, formando uma estrutura de computadores e outros dispositivos, meios de
transmissao, softwares de rede e equipamentos de comunicacédo. Uma rede — network ou
simplesmente net — também é denominada DCN — Data Communication Network.
Simplificando ao maximo, podemos dizer que uma rede de computadores € a utilizacao
de computadores junto com os sistemas de comunicagcdo de dados: Computador +
Comunicacao = DCN — Data Communications and Computer Network.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

REDES DE COMPUTADORES — ASPECTOS TECNICOS
MEIOS DE TRANSMISSAO

TOPOLOGIA (OU ARQUITETURA) DE REDES

ATIVOS DE REDE

AULA 2

INTRODUCAO

PROTECAO DA INFORMACAO

SEGURANCA DA INFRAESTRUTURA

SEGURANCA NO DESENVOLVIMENTO DE SOFTWARE
SEGURANCA DE RECURSOS HUMANOS E DOS PROCESSOS

AULA 3
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INTRODUCAO

PROCESSO CRIPTOGRAFICO
CIFRAS SIMETRICAS

CIFRAS ASSIMETRICAS
RESUMO CRIPTOGRAFICO

AULA 4

DISPOSITIVOS DE SEGURANCA DA COMUNICACAO
AUTENTICACAO E AUTORIZACAO

ASSINATURA E CERTIFICADOS DIGITAIS
SEGURANCA EM REDES IP E WIRELESS

AULA 5

INTRODUCAO

SEGURANCA DE APLICACOES
SEGURANCA EM MOBILE COMPUTING
SEGURANCA EM CLOUD COMPUTING
SEGURANCA EM IOT

AULA 6

INTRODUCAO

TECNICAS DE SEGURANGCA DE REDE
BOAS PRATICAS

MONITORAMENTO E GESTAO

CAIXA DE FERRAMENTAS

BIBLIOGRAFIAS

e PAULO, L. G. de. Redes de computadores. Curitiba: Uninter, 2015.

e STALLINGS, W. Criptografia e seguranga de redes: principios e praticas. 6. ed.
Sao Paulo: Pearson Education do Brasil, 2015.

e VELHO, J. A. Tratado de Computacao Forense. Campinas: Millenium Editora,
2016

DISCIPLINA:
GOVERNANGA DE TECNOLOGIA DE INFORMACAO

RESUMO

A area de gestdo em uma empresa, seja ela publica ou privada, € responsavel pelo
planejamento, execucdo e monitoramento de atividades com vistas a atingir seus
objetivos estratégicos. J&4 a governancga ira direcionar a gestdo por meio de diretrizes,
definindo responsabilidades na organizacao. Ela orienta a forma como as organizacoes
serao dirigidas. A governanga corporativa € um sistema em que as organizagdes sao
dirigidas, monitoradas e incentivadas e envolvem o relacionamento entre diversos atores,
como socios, conselho de administragéo, diretoria, 6rgaos de fiscalizagdo e controle e
outras partes interessadas (IBGC 2017, citado por Giacomelli, 2017).

CONTEUDO PROGRAMATICO

AULA 1

INTRODUGAO AS DIRETRIZES CORPORATIVAS
GOVERNANGCA

ARTICULACAO DE TECNOLOGIA DA INFORMAGAO
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A TECNOLOGIA DA INFORMACAO E O AMBIENTE DE TRABALHO
PESSOAS X TECNOLOGIA DA INFORMACAO

AULA 2

INTRODUGAO AO GREEN IT NA EDUCACAO E PRESERVACAO AMBIENTAL
GREEN IT E SUSTENTABILIDADE

ENERGIA LIMPA E LEAN

ECONOMIA CIRCULAR E ATIVOS DE TI

POLUICAO ELETROMAGNETICA, SAUDE E ERGONOMIA

AULA 3

QUALIDADE TOTAL E MELHORIA CONTINUA

GESTAO DE DESEMPENHO E SATISFACAO DE CLIENTES DE TI
BOAS PRATICAS DE TI

NORMAS ISO/IEC

FRAMEWORKS DE GOVERNANCA DE TI

AULA 4
ITIL

ESTRATEGIA E DESENHO DE SERVICOS
TRANSICAO E OPERACAO DE SERVICO
MELHORIA CONTINUA DE SERVICO E GSTI
CERTIFICACAO

AULA 5

ISACA E COBIT

COBIT 5

MODELO DE INFORMACOES E RECURSOS DE Tl
GOVERNANCA E GESTAO

IMPLEMENTACAO E CERTIFICACAO

AULA 6

ITIL X COBIT

GERENCIAMENTO DE PROJETOS (PRINCE 2 E PMBOK)
GERENCIAMENTO AGIL DE PROJETOS

MODELOS DE MATURIDADE (CMMI E MPS.BR)

TOGAF, ITSM E ARQUITETURA CORPORATIVA DE TI

BIBLIOGRAFIAS

e ANGELONI, M. T. (org.). Organizagbes do conhecimento: infraestrutura, pessoas e
tecnologia. 2. ed. Sdo Paulo: Saraiva, 2008.

e BRASIL. Constituicao da Republica Federativa do Brasil de 1988. Diario Oficial da
Unido, Poder Legislativo, Brasilia, DF, 5 out., 1988.

o CACAU SHOW. Disponivel em: www.cacaushow.com.br. Acesso em: 31 jan. 2022.

DISCIPLINA:
DIREITO CIBERNETICO

RESUMO




CONTEUDO PROGRAMATICO
POS-GRADUAGAO

Esta disciplina pretende apresentar a interdisciplinaridade do Direito com a informatica,
permitindo compreender relevantes interacbes com areas especificas do Direito. Para
tanto, analisaremos a lei de introdug¢do as normas do Direito brasileiro e questbes
inerentes ao Direito Penal, Direito Civil, Direito do Consumidor e Direito do Trabalho,
trazendo conceitos e situagdes que contextualizam as referidas areas com o uso da
tecnologia da informacédo e comunicagédo. A escolha destas disciplinas juridicas para o
estudo decorre de grande relevancia social e da presenga de forte interacdo com as
tecnologias da informagdo e comunicagdo, inclusive em situagcbes cotidianas dos
cidadaos e das empresas.

CONTEUDO PROGRAMATICO

AULA 1

LEI DE INTRODUGAO AS NORMAS DO DIREITO BRASILEIRO
DIREITO PENAL

DIREITO CIVIL

DIREITO DO CONSUMIDOR

DIREITO DO TRABALHO

AULA 2

BREVE HISTORICO DA EVOLUCAO DA INTERNET NO BRASIL

O CONTRATO ELETRONICO E O COMERCIO ELETRONICO NO BRASIL

A EXPANSAO DO COMERCIO ELETRONICO NO BRASIL

OS DESAFIOS JURIDICOS DO COMERCIO ELETRONICO NO BRASIL

AS PERSPECTIVAS PARA O FUTURO DO COMERCIO ELETRONICO NO BRASIL

AULA 3

DISPOSICOES PRELIMINARES DO MARCO CIVIL DA INTERNET

DOS DIREITOS E GARANTIAS DOS USUARIOS

DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

DA RESPONSABILIDADE POR DANOS DECORRENTES DE CONTEUDO GERADO
POR TERCEIROS E DA REQUISICAO JUDICIAL DE REGISTROS

A ATUACAO DO PODER PUBLICO E DISPOSICOES FINAIS

AULA 4
DIREITOS FUNDAMENTAIS DO TITULAR DOS DADOS PESSOAIS

OS DADOS PESSOAIS E A NECESSARIA PROTECAO DA PRIVACIDADE
TRATAMENTO DE DADOS PESSOAIS BASEADO NA SEGURANCA, NA BOA-FE E NA
TRANSPARENCIA

DOS DIREITOS DO TITULAR

A IMPLEMENTACAO DA LGPD: BOAS PRATICAS DE SEGURANCA E GOVERNANCA
DE DADOS

AULA 5

PROTECAO JURIDICA NO EMPREENDEDORISMO DIGITAL

DO ENQUADRAMENTO JURIDICO DE EMPRESAS STARTUPS

DOS RESULTADOS FINANCEIROS E DA REMUNERACAO DOS SOCIOS DA STARTUP
ASPECTOS JURIDICOS DA STARTUP NO DIREITO DO TRABALHO

MARCO LEGAL DAS STARTUPS E DO EMPREENDEDORISMO INOVADOR

AULA 6




CONTEUDO PROGRAMATICO
POS-GRADUAGAO

INTELIGENCIA HUMANA E INTELIGENCIA ARTIFICIAL (IA)

INTELIGENCIA ARTIFICIAL E COMPORTAMENTOS TENDENCIOSOS
LIMITACOES TECNOLOGICAS E RISCOS SOCIOECONOMICOS

A NAO DISCRIMINAGAO COM BASE NO USO DE NOVAS TECNOLOGIAS

A BUSCA PELA NEUTRALIDADE COM BASE NO USO DE NOVAS TECNOLOGIAS

BIBLIOGRAFIAS

e BRASIL. Constituicao da Republica Federativa do Brasil de 1988. DOU, Poder
Executivo. Brasilia/DF, 5 de outubro de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 4
nov. 2021.

o BRASIL. Decreto-Lei n. 4.452, de 1° de maio de 1943. Aprova a Consolidacio das
Leis do Trabalho. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm. Acesso em: 4 nov.
2021.

e GONCALVES, C. R. Direito Civil Brasileiro: volume 1: parte geral. 19. ed. Sdo
Paulo: Saraiva Educacao, 2021.

DISCIPLINA:
FRAUDES CONTABEIS E DOCUMENTACOES

RESUMO

O objetivo desta disciplina € ensinar conceitos e definicdes sobre fraudes contabeis e
documentais. Sao assuntos distintos, mas que se entrelagam quando se utiliza um
documento falsificado ou adulterado para um langamento contabil. Comegaremos falando
de fraudes documentais, atestadas por um perito de documentos, e depois abordaremos
as fraudes contabeis, que ficam a cargo de um perito em contabilidade.

CONTEUDO PROGRAMATICO

AULA 1

CONCEITOS INICIAIS

MOMENTO ATUAL NO BRASIL E AS INVESTIGACOES DA LAVA JATO
FRAUDES

DOCUMENTOS

HISTORIA DA DOCUMENTOSCOPIA

AULA 2

CONCEITOS INICIAIS

ESCRITA

PRINCIPIOS DA GRAFOSCOPIA
LEIS DO GRAFISMO

A PERICIA

AULA 3

CONCEITOS INICIAIS

OS ELEMENTOS ESTATICOS
ELEMENTOS OBJETIVOS
ELEMENTOS SUBJETIVOS
TIPOS DE FALSIFICAGAO

AULA 4
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CONCEITOS INICIAIS

EXEMPLOS DE ERROS E FRAUDES
FRAUDES CONTABEIS

LEIS BRASILEIRAS SOBRE FRAUDES
CONCORRENCIA DESLEAL

AULA 5

O PAPEL DA AUDITORIA

LEI SARBANES-OXLEY

GOVERNANGCA CORPORATIVA E CONTABILIDADE CRIATIVA
BRASIL REPORTOU EM 2018 SOMENTE 84% DE FRAUDES
CRONOLOGIA DAS LEIS BRASILEIRAS ANTIFRAUDE

AULA 6

FRAUDES CONTABEIS MAIS COMUNS

ALGUNS EXEMPLOS DE FRAUDES CONTABEIS
NUMEROS DAS OPERACOES DA POLICIA FEDERAL
NUMEROS DA OPERACAO LAVA JATO

A OPERACAO QUE TEVE INIiCIO EM 2014

BIBLIOGRAFIAS

e BAER, L. Producgao grafica. Sdo Paulo: Senac, 2005.

e BRASIL. Banco Central do Brasil. Elementos de seguranca. Brasilia, [201-].
Disponivel em: https://www.bcb.gov.br/acessoinformacao/legado?url=https:%2
F%2Fwww.bcb.gov.br%2Fhtms%2Fmecir%2Fseguranca%2Froteiro_seg_fam.a sp.
Acesso em: 4 jun. 2019.

o BRASIL. Decreto-Lei n. 2.848, de 7 de dezembro de 1940. Diario Oficial, Rio de
Janeiro, p. 2.391, 31 dez. 1940. Disponivel em:

http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em:
3 jun. 2019.

DISCIPLINA:
DIREITO DIGITAL APLICADO

RESUMO

O massivo uso da rede mundial de computadores, ou de servigos como uma rede social
que inumeros problemas de ordem juridica podem ocorrer: desde o inicio, seja na hora de
contratar (concordar com os famosos termos de uso e de servigco), passando por
vazamento de dados, exposicdo da privacidade e intimidade, furto ou roubo de senhas,
fotos, documentos, cyberbullying, fake news, trollagem, stalking, tudo s&o riscos aos quais
0 usuario esta sujeito e que podem trazer consequéncias de ordem socioambiental que
tém o potencial de prejudicar os direitos de, as vezes, milhares de pessoas ao mesmo
tempo.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

MINERACAO DE DADOS NO BIG DATA
MODELOS DE NEGOCIOS NA INTERNET

O PAPEL DOS HUBS E LINKS NA INTERNET
UBERIZACAO DA ECONOMIA



https://www.bcb.gov.br/acessoinformacao/legado?url=https:%252
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
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AULA 2

INTRODUCAO

PRIVACIDADE E INTIMIDADE NA NUVEM

REDES SOCIAIS: O QUE SAO?

PRINCIPAIS CLAUSULAS DOS TERMOS DE USO E DE SERVICO EM REDES
SOCIAIS

PRIVACY BY DESIGN E PRIVACY BY DEFAULT

AULA 3

INTRODUCAO

A SOCIEDADE DE ALGORITMOS

VIESES DE ALGORITMOS

O "ROBO" COM PERSONALIDADE JURIDICA PROPRIA?
COMPLIANCE DE ALGORITMOS

AULA 4

INTRODUCAO

AS FAKE NEWS E AS BOLHAS INFORMACIONAIS

PRINCIPAIS CONSEQUENCIAS SOCIOAMBIENTAIS DERIVADAS DO USO DA
INTERNET

O DIREITO AO ESQUECIMENTO

NEUROMARKETING E VICIOS DE CONSENTIMENTO EM CONTRATOS
ELETRONICOS

AULA 5

INTRODUCAO

CONCEITO E CARACTERISTICAS DA TRANSFERENCIA

O PAPEL DO KNOW-HOW NA TRANSFERENCIA DE TECNOLOGIA
LEGISLACAO APLICAVEL A TRANSFERENCIA DE TECNOLOGIA
O PAPEL DO INPI NA TRANSFERENCIA DE TECNOLOGIA

AULA 6

INTRODUCAO

O CONSENTIMENTO NO NEGOCIO JURIDICO DIGITAL E SOB A EGIDE DA LGPD
DIREITO A PRIVACIDADE E INTIMIDADE X DIREITO A LIVRE INICIATIVA
SANCOES DA LGPD: UM RISCO A ATIVIDADE EMPRESARIAL DE MINERACAO DE
DADOS?

O ATUAL CENARIO DO MERCADO DE ADEQUAGAO DA LGPD

BIBLIOGRAFIAS

e ANDERSON, C. A Cauda Longa: Do Mercado de Massa para o Mercado de
Nicho. Rio De Janeiro: Elsevier, 2006
o ANDERSON, C.. Free: Gratis: O Futuro Dos Precos. Rio De Janeiro: Elsevier,
20009.
e ALEM dos Games! Fortnite Foi O Fendmeno Cultural de 2018. UOL, 7 jan. 2019.

DISCIPLINA: |
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LEGISLAGAO, ETICA E CONFORMIDADE

RESUMO

Esta disciplina pretende apresentar a Lei de Introducdo as normas do Direito Brasileiro,
permitindo compreender alguns dos principios e regras utilizados nos julgamentos
promovidos pelo Poder Judiciario diante de casos concretos. Para tanto, analisaremos
critérios contidos na Lei de Introducdo as normas do Direito Brasileiro, base normativa
que disciplina a aplicagcdo de todas as leis brasileiras nos diversos ramos do Direito
(Direito Civil, Direito Penal, Direito do Consumidor, dentre outros). Abordaremos questdes
que demonstram pontos de contato entre o Direito e a Tecnologia da Informacao e
Comunicacao — TIC, trazendo exemplos atuais que contextualizam e ilustram a presente
abordagem. Serdao demonstrados os critérios utilizados na Lei de Introdugdo para a
adequada aplicacao das fontes do Direito diante de situagdes reais levadas a apreciagao
do Poder Judiciario, inclusive em situagdes cotidianas dos cidadaos e das empresas, tais
como a celebracdo de negdcios e a realizagcdo de contratos de prestagcdo de servigos e
fornecimento de produtos.

CONTEUDO PROGRAMATICO

AULA 1

CONCEITO DE DIREITO

LEI DE INTRODUGCAO AS NORMAS DO DIREITO BRASILEIRO
FONTES DO DIREITO

CARACTERISTICAS E CLASSIFICACAO DA LEI QUANTO A ORIGEM
VIGENCIA DAS LEIS NO TEMPO E HIERARQUIA DAS LEIS

AULA 2

PROTEGAO CONSTITUCIONAL DOS DIREITOS DO AUTOR

LEI DE SOFTWARE (LEI 9.609/1998)

CONTRATO DE LICENCA DE USO

PIRATARIA DE SOFTWARE

RESPONSABILIDADE CIVIL E ACOES INDENIZATORIAS DECORRENTES DE
PIRATARIA DE SOFTWARE

AULA 3

O DIREITO CIVIL E O PRINCIPIO DA BOA-FE NA ERA DIGITAL

O CONTRATO ELETRONICO, DE ACORDO COM O CODIGO CIVIL

O DEVER DE INFORMAR E DE AGIR COM TRANSPARENCIA, CONFORME O CDC
A PROTEGCAO DA CONFIANGA E DA BOA-FE, DE ACORDO COM O CDC
DEVERES DO FORNECEDOR NO COMERCIO ELETRONICO

AULA 4

BOAS PRATICAS COMERCIAIS, AUTORREGULAMENTACAO E CONFORMIDADE
NOS NEGOCIOS DIGITAIS

FUNDAMENTOS CONSTITUCIONAIS DO MARCO CIVIL DA INTERNET

DOS DIREITOS E GARANTIAS DOS USUARIOS DE INTERNET

DEVERES E RESPONSABILIDADES DOS PROVEDORES DE CONEXAO E DE
APLICACAO DE INTERNET

A RESPONSABILIDADE DO PROVEDOR DE APLICACOES POR DANOS CAUSADOS
POR CONTEUDO GERADO POR TERCEIRO
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AULA 5

A PROTEGAO DA PRIVACIDADE NO AMBIENTE VIRTUAL

DECRETO N. 7.962/2013: CONTRATACAO NO COMERCIO ELETRONICO

O DEVER DE AGIR COM TRANSPARENCIA NOS TERMOS DE USO E NA COLETAE
TRATAMENTO DE DADOS PESSOAIS, NOS TERMOS DA LGPD

CONFORMIDADE NA OFERTA DE SERVICOS E PRODUTOS DIGITAIS
CONTRATACAO DE PRODUTOS E SERVICOS DIGITAIS POR CRIANGAS E
ADOLESCENTES

AULA 6

CRIMES VIRTUAIS

A PREVENGCAO E O COMBATE AOS CIBERCRIMES

PROJETO DE LEI N. 879/2022 — CRIME DE SEQUESTRO DE DADOS INFORMATICOS
NOVAS RELACOES DE TRABALHO E EMPREGO NA INDUSTRIA 4.0

PRIVACIDADE E CONFORMIDADE NO AMBIENTE DE TRABALHO NA ERA DIGITAL

BIBLIOGRAFIAS

e ARAUJO, J. de S. Triparticdo dos Poderes e fungdes essenciais a justica. Curitiba:
InterSaberes, 2021.

e BAHIA. Lei n. 13.914, de 29 de janeiro de 2018. Institui a Politica Estadual de
Incentivo a Geracao e Aproveitamento da Energia Solar no Estado da Bahia.
Diario Oficial [do] Estado da Bahia, 29 jan. 2018. Disponivel em:
http://www.legislabahia.ba.gov.br/documentos/lei-no-13914-de-29-de-janeiro-de-20
18. Acesso em: 16 ago. 2022.

e BRASIL. Camara dos Deputados. Resolucéo n. 17, de 1989. Aprova o Regimento
Interno da Camara dos Deputados. Diario Oficial da Uniao, Brasilia, DF, 27 dez.
2005. Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/legislacao/regimento-interno-da-ca
mara-dos-deputados/arquivos-1/RICD%20atualizado%20ate %20RCD%2033-2022
.pdf. Acesso em: 16 ago. 2022.

DISCIPLINA:
LGPD — LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS

RESUMO

A gestao eletrbnica de documentos (GED) € uma evolugao natural da gestdo documental
convencional, que tem como base o papel. A gestdo de documentos convencional € um
processo caro, lento e sujeito a erros, que exige muito espaco fisico e muito tempo para
gerenciamento e recuperacao de documentos. O GED substitui 0 gerenciamento manual
de documentos pelo gerenciamento digital, o que traz inumeras vantagens. Com o GED,
documentos podem ser facilmente digitalizados, indexados e armazenados em um
sistema eletrOnico centralizado. Isso permite que documentos sejam recuperados
rapidamente por meio de pesquisas por palavras-chave e evita a perda ou destrui¢cao de
documentos fisicos. Além disso, a gestao eletrbnica de documentos também melhora a
seguranca dos documentos, uma vez que €& possivel definir niveis de acesso aos
documentos, criptografa-los e protegé-los contra alteragcdes ndo autorizadas. O GED
também permite a criacdo de trilhas de auditoria que registram todas as acdes realizadas
em relacdo a um documento.

CONTEUDO PROGRAMATICO
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AULA 1

INTRODUCAO

A LGPD NA PERSPECTIVA CONSTITUCIONAL: OS DIREITOS FUNDAMENTAIS
A LGPD E A RELACAO COM OUTROS DIPLOMAS LEGAIS

AMBITO DE APLICACAO DA LGPD

OS FUNDAMENTOS DA LGPD

AULA 2

INTRODUCAO

CONCEITOS FUNDAMENTAIS

HIPOTESES LEGAIS E GERAIS DE TRATAMENTO DE DADOS PESSOAIS
CONSENTIMENTO DO TITULAR

LEGITIMO INTERESSE DO CONTROLADOR

AULA 3

INTRODUCAO

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES
TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
COMPARTILHAMENTO DE DADOS PELO PODER PUBLICO

AULA 4

INTRODUCAO

DIREITOS DO TITULAR DE DADOS PESSOAIS

CICLO DE VIDA DOS DADOS PESSOAIS

AGENTES DE TRATAMENTO DE DADOS: CONTROLADOR E OPERADOR
ENCARREGADO DOS DADOS (DPO)

AULA 5

INTRODUCAO

SANCOES ADMINISTRATIVAS

ORGAOS DE FISCALIZACAO E REGULACAO NACIONAL
ORGAOS ESTADUAIS DE FISCALIZACAO E REGULACAO

O PAPEL DO CONTROLE EXTERNO NA FISCALIZACAO DA LGPD

AULA 6

INTRODUCAO

BOAS PRATICAS E GOVERNANCA

PREMISSAS FUNDAMENTAIS DE GOVERNANCA EM PRIVACIDADE A LUZ DA LGPD
ELEMENTOS MANDATORIOS MINIMOS DO PROGRAMA DE GOVERNANCA EM
PRIVACIDADE

O PROGRAMA DE “GOVERNANCA EM PRIVACIDADE”: COMO ESTRUTURA-LO?

BIBLIOGRAFIAS

e AMORA, J. Relagao entre compliance e LGPD. Risco Legal, S.d. Disponivel em:
https://vgriscolegal.com.br/blog/relacao-entre-lgpd-e-o-compliance/. Acesso em: 24
maio 2023.

e ANPD - Autoridade Nacional de Protecdo de Dados. Tratamento de dados
pessoais pelo Poder Publico — Guia orientativo. Brasilia: ANPD, 2022.
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e BARROS, L. Gestao eletrénica de documentos: o que é e como funciona a GED?
Tangerino, 2022. Disponivel em:
https://tangerino.com.br/blog/gestaoeletronica-de-documentos/#Como-funciona-a-
Gestao-Eletrénica-deDocumentos?. Acesso em: 4 maio 2023.

DISCIPLINA:
DIREITO E A TECNOLOGIA DA INFORMACAO E COMUNICACAO

RESUMO

Esta disciplina pretende apresentar a Lei de Introdugcédo as normas do Direito Brasileiro,
permitindo compreender alguns dos principios e regras utilizados nos julgamentos
promovidos pelo Poder Judiciario diante de casos concretos. Para tanto, analisaremos
critérios contidos na Lei de Introducdo as normas do Direito Brasileiro, base normativa
que disciplina a aplicacdo de todas as leis brasileiras nos diversos ramos do Direito
(Direito Civil, Direito Penal, Direito do Consumidor, dentre outros). Abordaremos questdes
que demonstram pontos de contato entre o Direito e a Tecnologia da Informacao e
Comunicagao — TIC, trazendo exemplos atuais que contextualizam e ilustram a presente
abordagem. Serdo demonstrados os critérios utilizados na Lei de Introducao para a
adequada aplicagao das fontes do Direito diante de situagdes reais levadas a apreciagao
do Poder Judiciario, inclusive em situagdes cotidianas dos cidadaos e das empresas, tais
como a celebragdo de negdcios e a realizagdo de contratos de prestacédo de servigos e
fornecimento de produtos.

CONTEUDO PROGRAMATICO

AULA 1

CONCEITO DE DIREITO

LEI DE INTRODUGAO AS NORMAS DO DIREITO BRASILEIRO
FONTES DO DIREITO

CARACTERISTICAS E CLASSIFICAGAO DA LEI QUANTO A ORIGEM
VIGENCIA DAS LEIS NO TEMPO E HIERARQUIA DAS LEIS

AULA 2

PROTEGAO CONSTITUCIONAL DOS DIREITOS DO AUTOR

LEI DE SOFTWARE (LEI 9.609/1998)

CONTRATO DE LICENCA DE USO

PIRATARIA DE SOFTWARE

RESPONSABILIDADE CIVIL E ACOES INDENIZATORIAS DECORRENTES DE
PIRATARIA DE SOFTWARE

AULA 3

O DIREITO CIVIL E O PRINCIPIO DA BOA-FE NA ERA DIGITAL

O CONTRATO ELETRONICO, DE ACORDO COM O CODIGO CIVIL

O DEVER DE INFORMAR E DE AGIR COM TRANSPARENCIA, CONFORME O CDC
A PROTECAO DA CONFIANCA E DA BOA-FE, DE ACORDO COM O CDC
DEVERES DO FORNECEDOR NO COMERCIO ELETRONICO

AULA 4

BOAS PRATICAS COMERCIAIS, AUTO REGULAMENTAGCAO E CONFORMIDADE NOS
NEGOCIOS DIGITAIS

FUNDAMENTOS CONSTITUCIONAIS DO MARCO CIVIL DA INTERNET

DOS DIREITOS E GARANTIAS DOS USUARIOS DE INTERNET
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DEVERES E RESPONSABILIDADES DOS PROVEDORES DE CONEXAO E DE
APLICACAO DE INTERNET

A RESPONSABILIDADE DO PROVEDOR DE APLICAGOES POR DANOS CAUSADOS
POR CONTEUDO GERADO POR TERCEIROS

AULA 5

A PROTEGAO DA PRIVACIDADE NO AMBIENTE VIRTUAL

DECRETO N. 7.962/2013: CONTRATACAO NO COMERCIO ELETRONICO

O DEVER DE AGIR COM TRANSPARENCIA NOS TERMOS DE USO E NA COLETAE
TRATAMENTO DE DADOS PESSOAIS, NOS TERMOS DA LGPD

CONFORMIDADE NA OFERTA DE SERVICOS E PRODUTOS DIGITAIS
CONTRATACAO DE PRODUTOS E SERVICOS DIGITAIS POR CRIANGAS E
ADOLESCENTES

AULA 6

CRIMES VIRTUAIS

A PREVENGCAO E O COMBATE AOS CIBERCRIMES

PROJETO DE LEI N. 879/2022 — CRIME DE SEQUESTRO DE DADOS INFORMATIVOS
NOVAS RELACOES DE TRABALHO E EMPREGO NA INDUSTRIA 4.0

PRIVACIDADE E CONFORMIDADE NO AMBIENTE DE TRABALHO NA ERA DIGITAL

BIBLIOGRAFIAS

e ARAUJO, J. de S. Triparticdo dos Poderes e fungdes essenciais a justica. Curitiba:
InterSaberes, 2021.

e BAHIA. Lei n. 13.914, de 29 de janeiro de 2018. Institui a Politica Estadual de
Incentivo a Geracao e Aproveitamento da Energia Solar no Estado da Bahia.
Diario Oficial [do] Estado da Bahia, 29 jan. 2018. Disponivel em:
http://www.legislabahia.ba.gov.br/documentos/lei-no-13914-de-29-de-janeiro-de-20
18. Acesso em: 16 ago. 2022.

e BRASIL. Camara dos Deputados. Resolugéo n. 17, de 1989. Aprova o Regimento
Interno da Camara dos Deputados. Diario Oficial da Uniao, Brasilia, DF, 27 dez.
2005. Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/legislacao/regimento-interno-da-ca
mara-dos-deputados/arquivos-1/RICD%20atualizado%20ate%20RCD%2033-2022
.pdf. Acesso em: 16 ago. 2022.

DISCIPLINA:
TEORIAS DE DIREITOS HUMANOS E SISTEMA INTERNACIONAL DE PROTEGCAO

RESUMO

Nesta disciplina, nosso enfoque maior sera na compreensao geral do que se entende por
direitos humanos e qual a problematica existente em torno dos variados conceitos de
direitos humanos.

CONTEUDO PROGRAMATICO

AULA 1

DIREITOS HUMANOS E DIREITOS FUNDAMENTAIS: DIFERENCAS E SEMELHANCAS
CARACTERISTICAS DOS DIREITOS HUMANOS

CLASSIFICAGOES DOS DIREITOS HUMANOS

DIREITO DAS MINORIAS E OS DIREITOS HUMANOS: BREVES NOCOES
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AULA 2

PRINCIPAIS DIREITOS

PRINCIPAIS GARANTIAS E REMEDIOS CONSTITUCIONAIS

A QUESTAO DOS TRATADOS DE DIREITOS HUMANOS E A CONSTITUICAO
BRASILEIRA

O CONTROLE DE CONSTITUCIONALIDADE

AULA 3
INTRODUCAO

TRATADOS DE DIREITOS HUMANOS DO SISTEMA GLOBAL PROTETIVO
0S ORGAOS DAS NACOES UNIDAS — ONU

OS COMITES DE MONITORAMENTO DAS NACOES UNIDAS — ONU
DIREITOS E DEVERES — O TRIBUNAL PENAL INTERNACIONAL — TPI

AULA 4
INTRODUCAO

SISTEMA EUROPEU DE DIREITOS HUMANOS

SISTEMA AFRICANO DE DIREITOS HUMANOS

OUTROS SISTEMAS PROTETIVOS

DIALOGO ENTRE TRIBUNAIS E A TEORIA DA FERTILIZACAO CRUZADA

AULA 5
INTRODUCAO

A CONVENCAO AMERICANA DE DIREITOS HUMANOS (PACTO DE SAN JOSE DA
COSTA RICA)

A COMISSAO INTERAMERICANA DE PROTECAO AOS DIREITOS HUMANOS

A CORTE INTERAMERICANA DE PROTECAO AOS DIREITOS HUMANOS

O ACESSO DO INDIVIDUO AO SISTEMA INTERAMERICANO DE DIREITOS
HUMANOS

AULA 6

INTRODUCAO

OPINIOES CONSULTIVAS DA CORTE IDH E DO BRASIL
JURISPRUDENCIA DA CORTE IDH CONTRA O BRASIL
CUMPRIMENTOS DA DECISAO DA CORTE IDH
ANALISE DE CASO: BRASIL E A LEI DA ANISTIA

BIBLIOGRAFIAS

e BOBBIO, N. A era dos direitos. Trad. Carlos Nelson Coutinho. 9. ed. Rio de
Janeiro: Elsevier, 2004.

e BONAVIDES, P. Curso de Direito Constitucional. 31. ed. rev. e atual. Sao Paulo:
Malheiros Editores, 2016.

e PIOVESAN, F. Direitos humanos e o direito constitucional internacional. 12. ed.
Sao Paulo: Saraiva, 2011.

DISCIPLINA:
SEGURANCA E AUDITORIA DE SISTEMAS

RESUMO
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A Auditoria e os Sistemas de Informacdo estdo em constante atualizagdo em busca de
melhores resultados, preocupando-se atualmente com os processos de negdcio e com 0s
Sistemas de Informagao que os suportam, baseando-se huma abordagem ao risco. Como
consequéncia desta evolucdo, deve-se verificar também uma indissociavel evolugao no
Modelo de Competéncias dos profissionais de Auditoria, além da identificagcdo de
atividades especificas de Auditoria de Sistemas de Informacdo prevista em trés
referenciais de Sistemas de Informagao (CobiT, ITIL e ISO 17799/27002) e a utilizacao
dos conceitos de Gestao de Projetos aplicados na Gestao das Auditorias de Sistemas de
Informacao.

CONTEUDO PROGRAMATICO

AULA 1
CONCEITOS BASICOS DE AUDITORIA DE SISTEMAS DE INFORMAGAO
OS OBJETIVOS DA AUDITORIA

AS COMPETENCIAS DO(A) AUDITOR(A)

ROTEIRO E PLANEJAMENTO PARA ELABORACAO

PROCEDIMENTOS: ETAPAS DA AUDITORIA

AULA 2
DEFINICAO DA EQUIPE DE AUDITORIA

TREINAMENTO E CAPACITACAO PARA FORMAGAO DE MAO DE OBRA

AS COMPETENCIAS DO(A) AUDITOR(A)

AS AREAS DE CONHECIMENTO DO AUDITOR DE S|

AS COMPETENCIAS DE GESTAO VERSUS AS COMPETENCIAS TECNICAS

AULA 3
O PLANEJAMENTO DE AUDITORIA DE SISTEMAS

OS DETALHES DO PLANEJAMENTO

A CRIAGAO DO PLANO DE AUDITORIA

ANALISE E DEFINICAO DOS PONTOS DE CONTROLE
PREPARACAO E EXECUGAO DE ATIVIDADES

AULA 4

FUNDAMENTOS DE CONTROLES INTERNOS EM SISTEMAS DE INFORMACOES
CONTROLES INTERNOS EM TI: PRINCIPIOS, FINALIDADES E OBJETIVOS
TIPOS DE CONTROLES INTERNOS

AVALIACAO DOS PROCEDIMENTOS DE CONTROLES INTERNOS DE Sl
ANALISE DE RISCO NA AVALIAGAO DE SISTEMA DE CONTROLE INTERNO

AULA 5

COMPLIANCE

NORMAS, GUIAS E PROCEDIMENTOS
COBIT

ITIL

NORMA ISO 17799

AULA 6

FERRAMENTAS DE AUDITORIA

FERRAMENTAS GENERALISTAS

FERRAMENTAS ESPECIALIZADAS

FERRAMENTAS DE UTILIDADE GERAL

SOFTWARES DE CONTROLE DAS ATIVIDADES DE FUNCIONARIOS
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BIBLIOGRAFIAS

e IMONIANA, J. O. Auditoria de sistemas de informacao. 3. ed. Sao Paulo: Atlas,
2015.

e INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION. COBIT 5,
Estados Unidos, 2015. Disponivel em:
http://www.isaca.org/COBIT/Pages/COBIT-5-portuguese.aspx. Acesso em: 9 maio
2017.

e LYRA, Mauricio R. Governanca da seguranca da informacio. Brasilia, 2015.

DISCIPLINA:
INVESTIGAGAO DE CRIMES DIGITAIS

RESUMO

O avanco da internet e o desenvolvimento tecnolégico possibilitaram a propagacao de
uma nova abordagem referente aos tipos de crimes: os virtuais. Considerando o
surgimento destas acgbes, se fez necessario também evoluir contra os delitos digitais. A
necessidade de profissionais especializados, a dificuldade na identificacdo e a
necessidade da elaboracdo das provas, sdo alguns dos temas abordados nesta disciplina.

CONTEUDO PROGRAMATICO

AULA 1

HOMO SAPIENS

A EVOLUGAO NO MUNDO DO DIREITO
A CONVIVENCIA E AS LEIS

AS LEIS E OS CODIGOS

A CONSTITUIGAO E OS CRIMES

AULA 2

CRIME

DOLO E CULPA

CRIMES CONTRA A HONRA

AS TECNOLOGIAS E O CRIME CIBERNETICO
A PROVA

AULA 3 ,
ONDE OCORREM OS CRIMES CIBERNETICOS

A INTERNET, DEEP WEB E DARK WEB

OS LOGS

ENDEREGO IP — UMA GRANDE EVIDENCIA
DA MATERIALIDADE DAS EVIDENCIAS

AULA 4

OUTROS RISCOS NA REDE

A APURACAO DE CYBERCRIMES

INVESTIGAGOES ENVOLVENDO WEBSITES

INVESTIGAGAO DE CRIMES ENVOLVENDO E-MAIL (CORREIO ELETRONICO)
INTERCEPTACAO TELEMATICA

AULA 5

REDES SOCIAIS ONLINE

BUSCA ELETRONICA

CRIMES MAIS COMUNS EM REDES SOCIAIS
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ADVERSIDADES A SEREM SUPERADAS
DIFICULDADES PARA OBTER-SE A ORIGEM DE UM EVENTO NA INTERNET

AULA 6

ANALISE E PRINCIPIO FORENSE

LEGISLACAO

COMPUTACAO NAS NUVENS OU CLOUD COMPUTING

A PREPARACAO DA POLICIA, JUDICIARIO E MINISTERIO PUBLICO
COOPERACAO INTERNACIONAL

BIBLIOGRAFIAS

e BACELLAR, R. P. Administragao judiciaria. Curitiba: InterSaberes, 2016.

e BRASIL. Manual de cooperagéo juridica internacional e recuperacao de ativos:
cooperacdo em matéria penal. Brasilia: Departamento de Recuperacgao de Ativos
e Cooperacao Juridica Internacional, 2008. CERT.br. Cartilha de seguranga para
internet. Disponivel em:http://cartilha.cert.br/. Acesso em: 12 dez. 2018.

e HAMMERSCHIMDT, R. 10 dicas para saber se um site é confiavel. Tecmundo, 2
jun. 2012. Disponivel em: http://www.tecmundo.com.br/sequranca/1194-10-

dicas-paradescobrir-se-um-site-e-confiavel.htm. Acesso em: 12 dez. 2018.
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