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CONTEUDO PROGRAMATICO
POS-GRADUACAO

INVESTIGACAO CRIMINAL E PSICOLOGIA FORENSE

DISCIPLINA:
CRIMINALIDADE E CRIMINALIZAGAO DO COMPORTAMENTO VIOLENTO

RESUMO

Nesta disciplina vamos falar sobre inseguranca social, comec¢ando por alguns indicadores
mundiais e nacionais, e veremos 0 que as ciéncias dizem a respeito desse complexo
fendbmeno da atualidade.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

AS IMPLICACOES JURIDICAS

ELEMENTOS PSICOLOGICOS ENVOLVIDOS

A SOCIOLOGIA E A TRANSITORIEDADE DAS RELACOES
A VULNERABILIDADE SOCIAL

AULA 2
INTRODUCAO

CRIMINOLOGIA

CULPABILIDADE DO AGENTE CRIMINOSO
COMPORTAMENTO CRIMINOSO E APLICACAO DA LEI PENAL
CUSTOS DA CRIMINALIDADE E ALGUMAS PERSPECTIVAS

AULA 3

INTRODUCAO

DOS REGIMES DE CUMPRIMENTO DE PENA
O ESTADO ATUAL DOS PRESIDIOS

A VULNERABILIDADE NO CARCERE
ALGUMAS PERSPECTIVAS

AULA 4
INTRODUCAO

COMPORTAMENTO VIOLENTO E DIREITO PENAL
VIOLENCIA COMO FENOMENO SOCIAL
CRIMINALIZACAO E MEDIDA DE CULPABILIDADE
VULNERABILIDADES

AULA 5
INTRODUCAO

PRINCIPIOS DE DIREITO PENAL II
CULPABILIDADE

EXCLUDENTES CRIMINAIS
CRIMINALIDADE E CRIMINALIZACAO

AULA 6
INTRODUCAO

PRINCIPIOS DO PROCESSO PENAL (Il)
ALGUNS ELEMENTOS DE PSICANALISE
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REINCIDENCIA
RESSOCIALIZAR E PRECISO

BIBLIOGRAFIAS

e CERQUEIRA, D. et al. (Coord.). Atlas da violéncia 2018. 2018.

e AMERICAN PSYCHIATRIC ASSOCIATION. Manual diagndstico e estatistico de
transtornos mentais: DSM-V. Traducao de Aristides Volpato Cordioli, Cristiano
Tschiedel Belém da Silva, lves Cavalcante Passos, Christian Kieling e Mario Tregnago
Barcellos. Porto Alegre: Artmed, 2014. 5. ed.

e ARAUJO, A. C.; NETO, F L. A nova classificacdo americana para 0s transtornos
mentais — 0 DSM-5. Revista brasileira de terapia comportamental e cognitiva. Sao
Paulo, v. 16, n. 1, 2014.

DISCIPLINA:
A VITIMOLOGIA E O SISTEMA DA VIOLENCIA

RESUMO

A violéncia € um conceito que varia no tempo e no espaco, pois os padrdes culturais de
cada época constroem aquilo que conhecemos como realidade social. Um exemplo disso
€ a necessidade de protecdo que surge segundo os acontecimentos. Um acidente de
transito pode ser entendido com dolo ou por meio da culpa diante das causas e
consequéncias dele. No entanto, o termo violéncia no transito s6 pode ser cunhado com a
compreensdo do que é o transito e do que é a violéncia. A pena de morte também
acompanha esse raciocinio, pois em dado momento histérico ja foi aceita e esteve em vigor,
mas social e culturalmente ndo é aplicada em alguns paises e proibida no Brasil — pautada
no maior erro judiciario que ocorreu com os Irmaos Naves. A realidade social e a histéria
sdo 0s cenarios pelos quais é necessario transitar para compreender 0s conceitos gerais
de violéncia.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

DEBATES INTERDISCIPLINARES SOBRE O QUE E VIOLENCIA
A ETIMOLOGIA E A AXIOLOGIA DA VIOLENCIA

VIOLENCIA E SEUS ASPECTOS MULTIDISCIPLINARES
ASPECTOS HISTORICOS DA VIOLENCIA

PUNICAO E RESSOCIALIZACAO

AULA 2

INTRODUCAO

PUNICAO E RESSOCIALIZACAO

VIOLENCIA E DIREITO: INTERFACES DE UM DEBATE OBJETIVO E SUBJETIVO
AS NORMAS E OS CONTEXTOS SOCIAIS

BANALIZACAO DA VIOLENCIA

SOCIEDADE DE RISCO E PROTECAO AMBIENTAL

A DINAMICA DA SOCIEDADE DE RISCO

AULA 3

INTRODUCAO

VIOLENCIA E A CIVILIZACAO
VIOLENCIA E A CIVILIZACAO
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SEXUALIDADE

VIOLENCIA DE GENERO

A REVOLUGAO DO PAPEL SOCIAL DA MULHER
ENTRE SER O SUJEITO E O SER OBJETO

AULA 4

INTRODUCAO

VIOLENCIA E POLITICAS PUBLICAS

VIOLENCIA E POLITICAS PUBLICAS

A VIOLENCIA E A VITIMOLOGIA COMO PROCESSO
A EDUCACAO E A VIOLENCIA

AGRESSIVIDADE, TRANSGRESSAO E DISCIPLINA
PRECONCEITO E VIOLENCIA

AULA 5

INTRODUCAO

PSICOLOGIA SOCIAL

PSICOLOGIA SOCIAL

IDENTIDADE

QUESTOES ETICO-POLITICAS E REPRESENTACOES SOCIAIS
FAMILIA E SOCIEDADE

PROCESSOS GRUPAIS

AULA 6

INTRODUCAO

VIOLENCIA E SAUDE MENTAL

VIOLENCIA E SAUDE MENTAL

PROTECAO E EXPOSICAO DIANTE DA VIOLENCIA
VIOLENCIA DOMESTICA

VIOLENCIA CONTRA O IDOSO

VIOLENCIA OBSTETRICA

BIBLIOGRAFIAS

e BENELLI, S. J. Foucault e a prisdo como modelo institucional da sociedade disciplinar.
In: A logica da internacao: instituicdes totais e disciplinares (des)educativas [online].
Séao Paulo: Editora Unesp, 2014. p. 63-84. Disponivel em:
http://books.scielo.org/id/74z7q/pdf/benelli-9788568334447-04.pdf.

e BOCK, A. M. B.; FURTADO, O.; TEIXEIRA, M. L. T. Psicologias — uma introducéo ao
estudo da psicologia. Sdo Paulo: SaraivaJur, 2018.

e FELDMAN, R. S. Introducéo a Psicologia. Porto Alegre: Artmed, 2015.

DISCIPLINA:
DIREITOS HUMANOS - ASPECTOS HISTORICOS, CONCEITUAIS E CONJUNTURAIS

RESUMO

Esta disciplina apresenta aspectos fundamentais dos direitos humanos, com suas
perspectivas histéricas, natureza e origens conceituais. Ela trata do sistema global de
protecdo dos direitos humanos, explica a diferenca entre direitos humanos e direitos
fundamentais, e descreve projetos societarios. Aborda a cultura dos direitos e a condicdo
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da dignidade humana. Fala também sobre aspectos criticos do tema, apontando as
contradi¢cdes entre o desenvolvimento econdmico e o humano.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

DIGNIDADE DA PESSOA HUMANA

DIMENSOES E CARACTERISTICAS DOS DIREITOS HUMANOS
DIREITOS FUNDAMENTAIS

MITIGACAO DA SOBERANIA DO ESTADO

AULA 2

INTRODUCAO

DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS

SISTEMA GLOBAL DE PROTECAO

PACTO INTERNACIONAL DOS DIREITOS CIVIS E POLITICOS E PROTOCOLO
FACULTATIVO AO PACTO

PACTO INTERNACIONAL DOS DIREITOS ECONOMICOS, SOCIAIS E CULTURAIS E
PROTOCOLO FACULTATIVO AO PACTO

AULA 3

INTRODUCAO

CONVENCAO INTERNACIONAL SOBRE A ELIMINACAO DE TODAS AS FORMAS DE
DISCRIMINACAO RACIAL

CONVENCAO INTERNACIONAL SOBRE A ELIMINACAO DE TODAS AS FORMAS DE
DISCRIMINACAO CONTRA A MULHER

CONVENCAO SOBRE OS DIREITOS DAS PESSOAS COM DEFICIENCIA
CONVENCAO SOBRE OS DIREITOS DA CRIANCA

AULA 4

INTRODUCAO

SISTEMA INTERAMERICANO DE PROTECAO
COMISSAO INTERAMERICANA DE DIREITOS HUMANOS
CORTE INTERAMERICANA DE DIREITOS HUMANOS
INTERPRETACAO E APLICACAO

AULA 5

INTRODUCAO

A GLOBALIZACAO E OS DIREITOS HUMANOS
GLOBALIZACAO E LOCALIZACAO

ANTONIO WOLKMER E O PLURALISMO

DIREITOS HUMANOS COMO DE DIREITO PUBLICO

AULA 6

INTRODUCAO

A EXPANSAO DOS DIREITOS HUMANOS E SUA PREVISAO NA CONSTITUICAO
NORMAS CONSTITUCIONAIS SOBRE A FORMACAO E A INCORPORACAO DE
TRATADOS
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AS FASES DAS CELEBRACOES DE TRATADOS NO BRASIL
A HIERARQUIA NORMATIVA DOS TRATADOS
BIBLIOGRAFIAS

e DECLARACAO DOS DIREITOS DO HOMEM E DO CIDADAO. Disponivel em:
http://tiny.cc/vy2fcz.

e VIANA, A. C. A. Conflito entre as na¢fes: um estudo acerca da teoria de Huntington e
outras perspectivas. Monografia de Especializacdo em Sociologia Politica — Curso de
P6s-Graduacao em Sociologia Politica, Universidade Federal do Parana, Curitiba,
2012.

e SOARES, R. M. F. A releitura da teoria normativa jusfundamental: um caminho para o
direito justo. Revistas Bonijuris, Curitiba, Ano XXIIl, n. 577, dez. 2011.

DISCIPLINA:
CRIMES CIBERNETICOS

RESUMO

Esta disciplina tem por escopo estudar o Direito Penal Informético, introduzindo brevemente
as nocdes que permeiam o Direito Penal, a criminalidade cibernética e a dificuldade de
tipificacdo das condutas, desembocando, finalmente, em uma andlise da realidade brasileira
acerca da legislacdo que pretende combater os cibercrimes. Assim entenderemos como e
porque o Direito Penal passou a se preocupar com algumas condutas adotadas no ambiente
digital, como se deu o processo de tipificacdo e quais foram as efetivamente previstas em
nosso direito patrio.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

DADOS SOBRE CRIMES INFORMATICOS

TIPIFICACAO CRIMINAL: A TEORIA “TCC” (TECNICA, COMPORTAMENTO E CRIME)
CONDUTAS INFORMATICAS QUE PODEM SER CONSIDERADAS CRIMES (PARTE 1)
CONDUTAS INFORMATICAS QUE PODEM SER CONSIDERADAS CRIMES (PARTE 2)

AULA 2

INTRODUCAO

TUTELA AOS BENS JURIDICOS

CONCEITO JURIDICO DE CRIME INFORMATICO
CLASSIFICACAO DOS CRIMES INFORMATICOS
SUJEITO ATIVO, COMPETENCIA E LUGAR

AULA 3

INTRODUCAO

A CONSTRUCAO DA LEGISLACAO BRASILEIRA

CRIMES INFORMATICOS COMETIDOS POR FUNCIONARIOS PUBLICOS - LEI N.
9.983/2000

CRIMES INFORMATICOS PUROS E A LEI CAROLINA DIECKMANN (LEI N. N°
12.737/2012)

INVASAO DE DISPOSITIVO INFORMATICO: ART. 154-A DO CODIGO PENAL

AULA 4
INTRODUCAO
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FALSIFICAGAO DE DOCUMENTO PARTICULAR
CRIME DE DANO

CRIME DE PEDOFILIA

CRIMES CONTRA A HONRA

AULA5
INTRODUCAO

CRIMES DE FALSA IDENTIDADE

FRAUDE BANCARIA — FURTO QUALIFICADO
FRAUDE BANCARIA — ESTELIONATO

CRIME ECONOMICOS E A LAVAGEM DE DINHEIRO

AULA 6

INTRODUCAO

CASOS CONCRETOS: CRIMES PROPRIOS
CASOS CONCRETOS: CRIMES IMPROPRIOS
PERSPECTIVAS FUTURAS

CONCLUSOES

BIBLIOGRAFIAS

e AMORIM, D. Prejuizos a economia e a sociedade. Correio Braziliense, 2010. Disponivel
em:
http://www.correiobraziliense.com.br/app/noticia/cidades/2010/04/29/interna_cidadesdf,18
9487/prejuizos-da-pirataria-a-economia-e-a-sociedade.shtml.

e AVAST. Academia de ameacas online. Disponivel em: https://www.avast.com/pt-
br/conline-threats.

e BRASIL é 0 segundo pais no mundo com maior nimero de crimes cibernéticos. UOL, 15
fev. 2018. Disponivel em: https://www.paginasdedireito.com.br/index.php/artigos/258-
artigos-dez-2013/6364-a-protecao-de-dados-pessoais-e-a-internet-the-personal-data-
protection-and-the-internet.

DISCIPLINA:
PERICIAS CRIMINAIS
RESUMO
Este material veio para suprir uma lacuna e atender esta necessidade em um mercado
carente de profissionais habilitados e qualificados para exercerem atividades investigativas.
No caso, esta disciplina torna-se fundamental, pois ela auxilia ao aluno a compreender
detalhes que possam |he auxiliar numa investigacdo, tanto para executa-la quanto para
complementa-la.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

PERICIA CRIMINAL E A CRIMINALISTICA

PROVA

CONCEITO DE LOCAL DE CRIME, ISOLAMENTO E PRESERVACAO
DIVISAO DOS LOCAIS DE CRIME

TIPOS DE LOCAIS DE CRIMES

AULA 2
INTRODUCAO
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O PROCESSO PAPILOSCOPICO

A PAPILOSCOPIA COMO FORMA DE IDENTIFICAGAO
A ESTRUTURA DA PELE E A FORMAGAO DIGITAL

DA COLETA NA CENA DO CRIME AO LAUDO PERICIAL
LEGISLACAO ATUAL NA IDENTIFICACAO

AULA 3
INTRODUCAO

NOCOES DE GRAFOTECNIA E AS LEIS DO GRAFISMO

CONCEITO DE ESCRITA E DOCUMENTO E AS SUAS CARACTERISTICAS
FRAUDES COM DOCUMENTOS DE IDENTIFICACAO E IMAGENS
CHEQUES E OS PRINCIPAIS GOLPES COM DOCUMENTOS
IDENTIFICACAO DE MOEDA FALSA: REAL

AULA 4
INTRODUCAO
TANATOLOGIA
TRAUMATOLOGIA
ASFIXIOLOGIA
TOXICOLOGIA
SEXOLOGIA

AULA 5
INTRODUCAO

O SISTEMA RENAVAM

NOCOES BASICAS SOBRE LIGAS METALICAS

S PRINCIPAIS TIPOS DE ADULTERACOES EM VEICULOS
VISTORIA E INSPECAO

O LAUDO PERICIAL CRIMINAL

AULA 6
INTRODUCAO

A CLASSIFICACAO DAS ARMAS

A CLASSIFICACAO DOS CALIBRES

OS TIPOS DE MUNICOES EXISTENTES NO BRASIL
EXAME DE EFICIENCIA EM ARMAS E MUNICOES
O EXAME DE CONFRONTO BALISTICO E O LAUDO

BIBLIOGRAFIAS

e BRASIL. Decreto-Lei n. 3.689, de 3 de outubro de 1941. Diario Oficial da Unido: Poder
Executivo, Rio de Janeiro, 13 out. 1941. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm.

e PORTAL EDUCACAO. Criminalistica e o perito criminal. Disponivel em:
https://www.portaleducacao.com.br/conteudo/artigos/medicina/criminalistica-eo-perito-
criminal/13592.

e LIPINSKI, A. C. Crime Organizado e a Prova Penal. Curitiba: Jurua, 2011.

DISCIPLINA:
HERMENEUTICA JURIDICA
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RESUMO

Ao iniciarmos 0s nossos estudos sobre hermenéutica, primeiramente precisamos ter a
compreenséo do direito como um modo de linguagem, isso porque a linguagem depende
de interpretacdo. Podemos dizer que a hermenéutica esta intimamente ligada a
interpretacdo do Direito, pois no inicio, quando as primeiras leis surgiram, estas passaram
a ser as Unicas fontes de direito. Porém, o empasse do Direito visto como uma ciéncia
(conhecimento aprofundado de algo) resolveu-se com uma melhor interpretacéo das leis.
Ou seja, havia o Direito positivo, a lei meramente e literalmente como ela se apresenta, e a
ciéncia do Direito, a qual surge com a interpretacdo e estudos dessa lei.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

PRINCIPIOS JURIDICOS

PRINCIPAIS PRINCIPIOS

LEGISLACAO E HERMENEUTICA
CARACTERISTICAS DA HERMENEUTICA JURIDICA

AULA 2

INTRODUCAO

ESCOLA HISTORICA DE SAVIGNY
ESCOLA DA EXEGESE

ESCOLA TELEOLOGICA

A HERMENEUTICA E A LOGICA JURIDICA

AULA 3

INTRODUCAO

CRITERIOS PARA CLASSIFICACAO DAS ESPECIES DE INTERPRETACAO
INTERPRETACAO GRAMATICAL OU LITERAL

INTERPRETACAO SISTEMATICA

INTERPRETACAO HISTORICA

AULA 4

INTRODUCAO

INTERPRETACAO TELEOLOGICA
INTERPRETACAO ANALOGICA
INTERPRETACAO SOCIOLOGICA
INTEGRACAO DO DIREITO

AULA 5

INTRODUCAO

ARGUMENTACAO JURIDICA

TECNICAS ARGUMENTATIVAS
RETORICA E ARGUMENTACAO JURIDICA
ANTINOMIA JURIDICA

AULA 6

INTRODUCAO

PRINCIPIOS DA ADMINISTRACAO PUBLICA — PARTE 2
DECRETO-LEI N. 4.657/42 E HERMENEUTICA
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HERMENEUTICA E A LEI 13.655/18
RELEVANCIA DA HERMENEUTICA NO ESTUDO DO DIREITO

BIBLIOGRAFIAS

e PRINCIPIO. In: Michelis. Disponivel em:
https://michaelis.uol.com.br/modernoportugues/busca/portugues-
brasileiro/princ%C3%ADpio/.

e MAGALHAES FILHO, G. B. Curso de hermenéutica juridica. 5. ed. S&o Paulo: Atlas,
2015.

e MAXIMILIANO, C. Hermenéutica e aplicagéo do direito. 21. ed. Rio de Janeiro:
Forense, 2017.

DISCIPLINA:
TOMADA DE DECISAO E INTUICAO

RESUMO

Nesta disciplina vocé conhecera determinadas areas em seus aspectos neuroldgicos e
sociais. Vai ter acesso a estudos que sugerem que certas experiéncias conhecidas como
intuicdo talvez sejam parte de sua forma comum de funcionar no dia a dia, enquanto, em
outras situacdes, expressam fendmenos ndo bem compreendidos pela ciéncia — e, por isso,
chamados de anémalos. Vera como podemos nos enganar com uma simples deciséo, e 0s
atalhos que frequentemente tomamos ao decidir. Vai pensar sobre o papel da intuicdo no
meio organizacional, em particular com relacdo ao empreendedorismo e a inovacgao. Vai,
ainda, conhecer os resultados de estudos que se propuseram a treina-la!

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

INTUICAO

INTUICAO E EMOCAO

INTUICAO NAO-LOCAL OU ANOMALA (INTUICAO-PSI)?
UMA ESTRUTURA INTEGRADA DE INTUICAO

AULA 2

INTRODUCAO

PROCESSAMENTO NAO CONSCIENTE E TOMADA DE DECISAO: NOVAMENTE A
INTUICAO?

ASPECTOS NEUROLOGICOS DA INTUICAO

ASPECTOS SOCIAIS DA TOMADA DE DECISAO

TOMADA DE DECISAO NO CONTEXTO DO CONSUMO

AULA 3

INTRODUCAO

DISPONIBILIDADE, ERROS LOGICOS, ANCORA

ENQUADRAMENTO E OTIMISMO

AVERSAO A PERDAS, EFEITO DA AQUISICAO E VIES DO STATUS QUO
CEGUEIRA PARA OS VIESES: O QUE FAZER?

AULA 4

INTRODUCAO

SEU PAPEL NA ADMINISTRACAO

ALGUMAS PESQUISAS SOBRE INTUICAO NAS ORGANIZACOES
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OCUPACOES DE RISCO
INTUICAO NO ENSINO

AULA 5

INTRODUCAO

A MENTE AMBIDESTRA

O EMPREENDEDOR INTUITIVO

PRONTIDAO, EXPERTISE E CRIATIVIDADE
APLICANDO A INTUICAO: VISAO E VISIONAMENTO

AULA 6

INTRODUCAO

MELHORAR A COMPETENCIA INTUITIVA?

INTUICAO-PSI OU ANOMALA: E POSSIVEL TREINAR?

GRUPOS DE TREINAMENTO DE INTUI(;/:\O-PSI

NEUROLIDERANCA INTEGRAL: O MODELO INLEAD

BIBLIOGRAFIAS

e EYSENCK, M. W. Manual de Psicologia Cognitiva. Porto Alegre: Artmed, 2017.

° . Um hipotético efeito antecipatério andémalo para estimulos aparentemente
imprevisiveis poderia afetar atomada de decisdo humana? Tese (Doutorado) —
Universidade de S&o Paulo, 2014.

e SINCLAIR, M. (Ed.). Handbook of intuition research. Northampton: Edward Elgar,
2011.

DISCIPLINA:
ETICA, DIREITOS HUMANOS E DIREITOS DA CIDADANIA

RESUMO

A presente disciplina tem por escopo investigar a interacao entre a ética, os direitos humanos
e os direitos da cidadania, relacionando como tais matérias podem auxiliar na gestao publica
e na construcao de politicas publicas assertivas e funcionais.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

O QUE E ETICA?
FUNDAMENTOS DA ETICA
ETICA NA HISTORIA

ETICA E OUTRAS CIENCIAS

AULA 2
INTRODUCAO

DIREITOS HUMANOS DE PRIMEIRA DIMENSAO

DIREITOS HUMANOS DE SEGUNDA DIMENSAO

DIREITOS HUMANOS DE TERCEIRA DIMENSAO

SISTEMA INTERNACIONAL DE PROTECAO DOS DIREITOS HUMANOS

AULA 3
INTRODUCAO
DIREITOS FUNDAMENTAIS NA HISTORIA BRASILEIRA
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CONSTITUICAO BRASILEIRA DE 1988 E CONCEPCAO CONTEMPORANEA DE
DIREITOS HUMANQOS

DIREITOS FUNDAMENTAIS NA CONSTITUICAO FEDERAL: ANALISE EM ESPECIE
TRATADOS INTERNACIONAIS DE PROTEGCAO DOS DIREITOS HUMANOS NO DIREITO
INTERNO

AULA 4

INTRODUCAO

CONCEITOS DE CIDADANIA

A CONSTRUCAO HISTORICA DA CIDADANIA
A CONSTRUCAO DA CIDADANIA NO BRASIL
EM BUSCA DA CIDADANIA PLENA

AULA5

INTRODUCAO

DIREITO DAS MINORIAS: PRIVILEGIO OU NECESSIDADE?
PROGRAMA NACIONAL DE DIREITOS HUMANOS

POVOS ORIGINARIOS BRASILEIROS

PORTADORES DE DEFICIENCIAS

AULA 6

INTRODUCAO

AS MULHERES: VIOLENCIAS SIMBOLICAS E FiSICAS

IMIGRANTES E REFUGIADOS

POPULACAO LGBT

A ETICA, OS DIREITOS HUMANOS E OS DIREITOS DA CIDADANIA COMO
INSTRUMENTOS DEMOCRATICO

BIBLIOGRAFIAS

e BOTTCHER, C. A. O legado ético e universalista do Direito Romano. Revista da
Faculdade de Direito — Universidade de S&o Paulo, Sdo Paulo, v. 108, p. 155-167, 2013.
Disponivel em: http://www.revistas.usp.br/rfdusp/article/view/67981.

e CACHICHI, R. C. D. As relacdes entre ética e politica ha concepc¢ao de justica em
Aristoteles. Revista CEJ, Brasilia, v. 15, n. 55, p. 76-85, out./dez. 2011. Disponivel em:
http://www.jf.jus.br/ojs2/index.php/revcej/article/viewFile/1483/1524.

e FRAZAO, D. Biografia de Aristoteles. Ebiografia, 24 jul. 2018. Disponivel em:
https://www.ebiografia.com/aristoteles.

DISCIPLINA:
SEGURANCA E AUDITORIA DE SISTEMAS

RESUMO

A Auditoria e os Sistemas de Informagdo estdo em constante atualizacdo em busca de
melhores resultados, preocupando-se atualmente com 0s processos de negdocio e com 0s
Sistemas de Informacé@o que os suportam, baseando-se numa abordagem ao risco. Como
consequéncia desta evolugdo, deve-se verificar também uma indissociavel evolu¢cdo no
Modelo de Competéncias dos profissionais de Auditoria, além da identificacdo de atividades
especificas de Auditoria de Sistemas de Informacao prevista em trés referenciais de Sistemas
de Informacéo (CobiT, ITIL e ISO 17799/27002) e a utilizacdo dos conceitos de Gestédo de
Projetos aplicados na Gestéo das Auditorias de Sistemas de Informacéo.

CONTEUDO PROGRAMATICO
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AULA 1
CONCEITOS BASICOS DE AUDITORIA DE SISTEMAS DE INFORMAGAO
OS OBJETIVOS DA AUDITORIA

AS COMPETENCIAS DO(A) AUDITOR(A)

ROTEIRO E PLANEJAMENTO PARA ELABORACAO

PROCEDIMENTOS: ETAPAS DA AUDITORIA

AULA 2
DEFINICAO DA EQUIPE DE AUDITORIA

TREINAMENTO E CAPACITACAO PARA FORMACAO DE MAO DE OBRA

AS COMPETENCIAS DO(A) AUDITOR(A)- AS AREAS DE CONHECIMENTO DO
AUDITOR DE S|

AS COMPETENCIAS DE GESTAO VERSUS AS COMPETENCIAS TECNICAS

AULA 3

O PLANEJAMENTO DE AUDITORIA DE SISTEMAS

OS DETALHES DO PLANEJAMENTO

A CRIACAO DO PLANO DE AUDITORIA

ANALISE E DEFINICAO DOS PONTOS DE CONTROLE
PREPARACAO E EXECUCAO DE ATIVIDADES

AULA 4

FUNDAMENTOS DE CONTROLES INTERNOS EM SISTEMAS DE INFORMACOES
CONTROLES INTERNOS EM TI, PRINCIPIOS, FINALIDADES E OBJETIVOS
TIPOS DE CONTROLES INTERNOS

AVALIACAO DOS PROCEDIMENTOS DE CONTROLES INTERNOS DE S|
ANALISE DE RISCO NA AVALIACAO DE SISTEMA DE CONTROLE INTERNO

AULA 5

COMPLIANCE

NORMAS, GUIAS E PROCEDIMENTOS
COBIT

ITIL

NORMA ISO 17799

AULA 6

FERRAMENTAS DE AUDITORIA

FERRAMENTAS GENERALISTAS

FERRAMENTAS ESPECIALIZADAS

FERRAMENTAS DE UTILIDADE GERAL

SOFTWARES DE CONTROLE DAS ATIVIDADES DE FUNCIONARIOS

BIBLIOGRAFIAS

e IMONIANA, J. O. Auditoria de sistemas de informacéo. 3. ed. Sdo Paulo: Atlas, 2015.

e INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION. COBIT 5, Estados
Unidos, 2015. Disponivel em: http://www.isaca.org/COBIT/Pages/COBIT-5-
portuguese.aspx.

e LYRA, Mauricio R. Governanca da seguranca da informacéo. Brasilia, 2015.

DISCIPLINA:
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CONTEUDO PROGRAMATICO
POS-GRADUACAO

LOGISTICA, ACOES E OPERAGCOES DE SEGURANGCA "PRIVADA"

RESUMO

Para iniciarmos os estudos dos fundamentos de inteligéncia em operacdes de seguranca
privada, é importante que fique esclarecido o significado semantico do termo “inteligéncia” sob
duas éticas distintas, de interesse dos objetivos de seguranca privada: quando ele se refere
a um individuo e quando ele se refere a uma organizacdo. E importante fazer essa disting&o,
visto que o significado de inteligéncia de processos, de estruturas e de sistemas contém os
elementos que nos interessam para a sua aplicacdo em Gestao de Operacdes de Seguranca
Privada.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

CONTRIBUICAO DA LOGISTICA NO INCREMENTO DA COMPETITIVIDADE
EMPRESARIAL

PLANEJAMENTO DAS ATIVIDADES LOGISTICAS

PAPEL CONSOLIDADO DA LOGISTICA NAS EMPRESAS

LOGISTICA INTEGRADA AO MUNDO

AULA 2

INTRODUCAO

SUPRIMENTOS EM OPERACOES DE SEGURANCA - CLASSES
COMUNICACOES, ARMAMENTO, MUNICAO, COLETE BALISTICO
TECNOLOGIA DE SEGURANCA

LEGISLACAO DE SEGURANCA PRIVADA

AULA 3

INTRODUCAO

COMPONENTES DA ESTRATEGIA DAS OPERACOES DE SEGURANCA
ESTRUTURA DOS PROCESSOS CRITICOS DE SEGURANCA
RECRUTAMENTO, SELECAO E TREINAMENTO DE EQUIPES DE SEGURANCA
PRIVADA

PLANO TATICO OPERACIONAL DE SEGURANCA

AULA 4
INTRODUCAO

A CULTURA DE SEGURANCA E A ORIGEM DOS RISCOS

O TRINOMIO DE SEGURANCA E AS FUNCOES DO CFTV

O PROCEDIMENTO ESTRUTURADO RAZOAVEL E EXEQUIVEL
RELACAO DE RISCO VERSUS RECOMPENSA

AULA 5
INTRODUCAO

SERVICO DE VIGILANCIA PATRIMONIAL

SERVICO DE TRANSPORTE DE VALORES

SERVICO DE ESCOLTA ARMADA E SEGURANCA PESSOAL

CURSOS DE FORMACAO DE VIGILANTE, RECICLAGEM E EXTENSOES

AULA 6
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INTRODUCAO

PROCESSOS DE GESTAO DE CRISE OPERACIONAL

PROCESSOS DE GESTAO DE CONTINUIDADE DE NEGOCIO — GCN
INTRODUGCAO AS NORMAS ABNT NBR ISO 31.000/2018 E 22.301/2013
INTRODUGAO A INTELIGENCIA EMPRESARIAL COMPETITIVA

BIBLIOGRAFIAS

e ABNT — Associagdo Brasileira de Normas Técnicas. ISO/TR 31004:2015: Gestéo de
riscos: Guia para implementagéo da ABNT NBR ISO 31000. Rio de Janeiro,2015.

° . NBR ISO 31000:2018: Gestao de riscos: Diretrizes. Rio de Janeiro, 2018.

° . NBR ISO/IEC 31010:2012: Gestéo de riscos: Técnicas para 0 processo de
avaliacdo de riscos. Rio de Janeiro, 2012.

DISCIPLINA:
SEGURANCA PUBLICA E O CRIME ORGANIZADO
RESUMO

O crime organizado € um fendmeno inerente a socializa¢cdo humana. A partir do momento
gue o homem se reline com outros, objetivando a comunhao de esforcos para a busca dos
fins pretendidos, e esses fins se mostram ilicitos, nasce o crime organizado.

CONTEUDO PROGRAMATICO

AULA 1

INTRODUCAO

AS PRINCIPAIS ORGANIZACOES CRIMINOSAS

COMPARACOES COM OUTROS TIPOS DE CRIMINALIDADE

CRIME ORGANIZADO E OUTRAS FORMAS DE DELINQUENCIA

CARACTERISTICAS ESPECIALIZADAS NO ENFRENTAMENTO DAS ORGANIZACOES
CRIMINOSAS

AULA 2

INTRODUCAO

O TRATAMENTO PELA LEGISLACAO ESTRANGEIRA

CRIME ORGANIZADO NO CENARIO INTERNACIONAL E REGIONAL
DIREITOS HUMANOS E O DIREITO INTERNACIONAL HUMANITARIO
INTRODUCAO A ATUAL LEGISLACAO — LEI N. 12.850/2013

AULA 3

INTRODUCAO

O CRIME ORGANIZADO POR NATUREZA: CAUSAS DE AUMENTO PENA E A
PARTICIPACAO DOS FUNCIONARIOS PUBLICOS

O CRIME DE IMPEDIMENTO OU EMBARACAMENTO DA PERSECUCAO PENAL
CRIMES OCORRIDOS NA INVESTIGACAO E NA OBTENCAO DE PROVA
INVESTIGACAO CRIMINAL E CONSEQUENCIAS NO PLANO PROCESSUAL

AULA 4

INTRODUCAO

A PRODUCAO DA PROVA

DISPOSICOES GERAIS SOBRE A LEGISLACAO DO CRIME ORGANIZADO
MEIOS DE PROVA PROPRIAMENTE DITOS: A COLABORACAO PREMIADA NA
REPRESSAO AO CRIME ORGANIZADO
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MEIOS DE PROVA PROPRIAMENTE DITOS: CAPTACAO AMBIENTAL DE SINAIS
ELETROMAGNETICOS, OPTICOS OU ACUSTICOS

AULA 5
INTRODUCAO

MEIOS DE PROVA: ACESSO A REGISTRO DE LIGACOES TELEFONICAS E
TELEMATICAS

MEIOS DE PROVA: INTERCEPTACAO TELEFONICA E TELEMATICA
MEIOS DE PROVA: AFASTAMENTO DO SIGILO DE DADOS FINANCEIROS,
BANCARIOS E FISCAIS

MEIOS DE PROVA: COOPERACAO ENTRE INSTITUICOES

AULA 6

INTRODUCAO

A PROVA TESTEMUNHAL E O INTERROGATORIO DO ACUSADO
ACAO CONTROLADA

INFITRACAO DE AGENTES

ESTRUTURAS PUBLICAS

BIBLIOGRAFIAS

e BILYNSKYJ, P. F. M. Crime organizado e o tratamento legislativo brasileiro. Disponivel
em: https://jus.com.br/artigos/21856/crime-organizado-e-otratamento-legislativo-
brasileiro/3.

e BRASIL. Decreto n. 5.505, de 12 de marco de 2004. Diario Oficial da Uni&o, Brasilia,
DF, 15 mar. 2004. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2004-
2006/2004/decreto/d5015.htm.

e BRASIL. Decreto-Lei n. 2.848, de 7 de dezembro de 1940. Diario Oficial da Unido,
Brasilia, DF, 31 dez. 1940. Disponivel em: http://www.planalto.gov.br/ccivil_03/Decreto-
Lei/Del2848.htm.

DISCIPLINA:
INVESTIGACAO DE CRIMES DIGITAIS

RESUMO

O avanco da internet e o desenvolvimento tecnoldgico possibilitaram a propagacéo de uma
nova abordagem referente aos tipos de crimes: os virtuais. Considerando o surgimento
destas acdes, se fez necessario também evoluir contra os delitos digitais. A necessidade
de profissionais especializados, a dificuldade na identificacdo e a necessidade da
elaboracdo das provas, sdo alguns dos temas abordados nesta disciplina.

CONTEUDO PROGRAMATICO

AULA 1
INTRODUCAO

HOMO SAPIENS

A EVOLUCAO NO MUNDO DO DIREITO
A CONVIVENCIA E AS LEIS

AS LEIS E OS CODIGOS

A CONSTITUICAO E OS CRIMES

AULA 2
INTRODUCAO
CRIME
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DOLO E CULPA

CRIMES CONTRA A HONRA

AS TECNOLOGIAS E O CRIME CIBERNETICO
A PROVA

AULA 3
INTRODUCAO

ONDE OCORREM OS CRIMES CIBERNETICOS
A INTERNET, DEEP WEB E DARK WEB

OS LOGS

ENDERECO IP — UMA GRANDE EVIDENCIA
DA MATERIALIDADE DAS EVIDENCIAS

AULA 4
INTRODUCAO

OUTROS RISCOS NA REDE

A APURACAO DE CYBERCRIMES

INVESTIGACOES ENVOLVENDO WEBSITES

INVESTIGACAO DE CRIMES ENVOLVENDO E-MAIL (CORREIO ELETRONICO)
INTERCEPTACAO TELEMATICA

AULA 5
INTRODUCAO

REDES SOCIAIS ONLINE

BUSCA ELETRONICA

CRIMES MAIS COMUNS EM REDES SOCIAIS

ADVERSIDADES A SEREM SUPERADAS

DIFICULDADES PARA OBTER-SE A ORIGEM DE UM EVENTO NA INTERNET

AULA 6
INTRODUCAO

ANALISE E PRINCIPIO FORENSE

LEGISLACAO

COMPUTACAO NAS NUVENS OU CLOUD COMPUTING

A PREPARACAO DA POLICIA, JUDICIARIO E MINISTERIO PUBLICO
COOPERACAO INTERNACIONAL

BIBLIOGRAFIAS

e BRASIL. Manual de cooperacao juridica internacional e recuperagéo de ativos:
cooperacdo em matéria penal. Brasilia: Departamento de Recuperagéo de Ativos e
Cooperacéo Juridica Internacional, 2008. CERT.br. Cartilha de seguranca para
internet. Disponivel em:http://cartilha.cert.br/.

¢ HAMMERSCHIMDT, R. 10 dicas para saber se um site é confiavel. Tecmundo, 2 jun.
2012. Disponivel em: http://www.tecmundo.com.br/seguranca/1194-10-dicas-
paradescobrir-se-um-site-e-confiavel.htm.

e JORDAO,F.O que é IP estatico? E dindmico? Tecmundo, 30 mar. 2009.Disponivel
em: http://www.tecmundo.com.br/1836-0-que-e-ip-estatico-edinamico-.htm. Acesso em:
12 dez. 2018.
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