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DISCIPLINA:
COMPLIANCE E POLITICAS ANTICORRUPCAO

RESUMO

Embora os processos da Lava-Jato ainda estejam longe de chegar ao fim, este € o momento
propicio para mobilizar a sociedade na luta contra a corrupc¢ao. Esperar pode significar perder
a janela de oportunidade que a operacdo criou ao abrir os olhos da populacdo para a
dimenséo do problema. (Dallagnol, 2017, p. 14)

CONTEUDO PROGRAMATICO

AULA 1

RECENTES EXEMPLOS INTERNACIONAIS

O BRASIL NO CENTRO DA CORRUPCAO

MEDIDAS DISRUPTIVAS E A OPERACAO LAVA JATO
O SISTEMA ANTICORRUPCAO

AULA 2

ORIGENS MORAIS E ETICAS

DISPOSITIVOS CONSTITUCIONAIS ACERCA DO TEMA
COMPLIANCE PUBLICO

COMPLIANCE PRIVADO

AULA 3

ASPECTOS PERTINENTES DA LEI N. 13.303/2016

A LEI N. 19.857/2019 DO ESTADO DO PARANA
CODIGOS DE ETICA E CONDUTA

DIFICULDADES E DESAFIOS DO AMBIENTE PUBLICO

AULA 4

ABRANGENCIA DA NORMA

DOS ATOS CONSIDERADOS LESIVOS

DAS SANCOES E CONDICIONANTES

PROCESSO ADMINISTRATIVO DE RESPONSABILIZACAO - PAR E O ACORDO DE
LENIENCIA

AULA S5

O DESENVOLVIMENTO DA GOVERNANCA PUBLICA

GOVERNANCA PUBLICA

GOVERNANCA PUBLICA NO ORDENAMENTO JURIDICO BRASILEIRO
GOVERNANGCA PUBLICA: PRINCIPIOS E COMPLIANCE

AULA 6

O COMPLIANCE OFFICER

AVALIANDO UM PROGRAMA DE COMPLIANCE
GESTAO DE RISCOS

MODALIDADES DE COMPLIANCE

BIBLIOGRAFIAS
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e BITTENCOURT, S. Comentérios a Lei Anticorrupgdo: Lei 12.846/2013. 2. ed. rev., atual.
e ampl. Sao Paulo: Editora Revista dos Tribunais, 2015.
e DALLAGNOL, D. A luta contra a corrupgéo. Rio de Janeiro: Primeira Pessoa, 2017.

e NUCCI, G. S. Corrupcéao e anticorrupcao. Rio de Janeiro: Forense, 2015.

DISCIPLINA:
GESTAO E INTELIGENCIA NA SEGURANCA PRIVADA

RESUMO

A seguranca privada € o ramo da atividade econémica que tem por objetivo a protecdo de
pessoas e seus patrimdénios. A seguranca, por definicdo, € o estado, a qualidade ou a
condicao de quem ou do que esta livre de perigos, incertezas, assegurado de danos e riscos
eventuais, em situacfes nas quais nada ha a temer. Desde os primordios da humanidade, a
seguranca figura dentre as principais condicfes necessarias para a satisfacdo pessoal dos
seres humanos. E, para definir efetivamente quais sdo essas condi¢cbes e necessidades que
cada ser humano precisa para sentir-se realizado, na década de 1950, o psicélogo e
estudioso norte-americano Abraham H. Maslow criou um conceito chamado hierarquia das
necessidades, com o objetivo de determinar as condicfes necessarias para que um individuo
tenha a sensacéo de satisfacdo pessoal ou profissional.

CONTEUDO PROGRAMATICO

AULA 1

ORIGEM DA SEGURANCA PRIVADA
SEGURANCA PRIVADA NO BRASIL
POLITICAS DE SEGURANCA PRIVADA
TERMINOLOGIAS DA SEGURANCA PRIVADA

AULA 2

ATIVIDADES DA SEGURANCA PRIVADA

EMPRESAS ESPECIALIZADAS — VIGILANCIA PATRIMONIAL
EMPRESAS ESPECIALIZADAS — TRANSPORTE DE VALORES
EMPRESAS ESPECIALIZADAS — ESCOLTA ARMADA

AULA 3

EMPRESAS ESPECIALIZADAS: CURSO DE FORMAGAO

EMPRESAS POSSUIDORAS DE SERVICO ORGANICO DE SEGURANCA
VIGILANTE: CONCEITO E REQUISITOS

DIREITOS E DEVERES DOS VIGILANTES

AULA 4

OBJETIVOS E TIPOS DE PLANOS DE SEGURANCA

ATIVIDADES DE INTELIGENCIA NA SEGURANCA PRIVADA

COMPETENCIAS DAS ATIVIDADES DE INTELIGENCIA E CONTRAINTELIGENCIA
NA PRATICA: PRINCIPIOS FUNDAMENTAIS DA SEGURANCA PRIVADA

AULA S5

CASO CONCRETO: SEGURANCA DE CONDOMINIO
PLANEJAMENTO DA SEGURANCA PATRIMONIAL

MODELO DE PLANEJAMENTO DA SEGURANCA PATRIMONIAL
RISCOS DA SEGURANCA PATRIMONIAL
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AULA 6

GESTAO DE SEGURANGCA PRIVADA

O GESTOR DA SEGURANCA PRIVADA
CONSULTORIAS DE SEGURANCA PRIVADA
EVITANDO FALHAS NA SEGURANCA PRIVADA

BIBLIOGRAFIAS

e BIQUARA CONTENTS. Principais desafios para as startups: porque se manter no
mercado ndo é facil. Nodari Consultoria, 17 jul. 2018. Disponivel em:
https://nodariconsultoria.com.br/empreendedorismo/principais-desafios-paraas-startups/.
Acesso em: 22 abr. 2019.

e FILION, L. J. Empreendedorismo: empreendedores e proprietarios-gerentes de
pequenos negocios. RAUSP: Revista de Administracdo USP, Sao Paulo, v. 34, n. 2, p.
5-28, 1999.

e TEIXEIRA, T. T.; LOPES, A. M. (Coords.) Startups e inovacao: direito no
empreendedorismo. Barueri: Manole, 2018.

DISCIPLINA:
INVESTIGACAO DE CIBERCRIMES - PLANEJAMENTO E EXECUCAO

RESUMO

Se é verdade que os recentes avancos das tecnologias da informacdo e comunicacao
disponibilizam recursos que incontestavelmente promovem o bem comum da humanidade,
também é verdade que pessoas de mente deturpada e intencbes desonestas podem deles
se valer como instrumentos habeis e eficientes a pratica de atos delituosos. De fato, uma das
maiores invengdes tecnologicas da atualidade — a internet — tem sido largamente utilizada
como uma das principais forcas motrizes da criminalidade informatica.
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AULA 1

PANORAMA HISTORICO DA INTERNET

INTERNET, CIBERESPACO E SOCIEDADE VIRTUAL

CRIMINALIDADE INFORMATICA: CONCEITO, CLASSIFICACAO E ALGUNS DADOS
ESTATISTICOS

CRIMINALIDADE INFORMATICA E SOCIEDADE DE RISCO

AULA 2

CRIMINALIDADE - INFORMATICA NO TEMPO (PARTE 2)

PRINCIPAIS PRATICAS ILICITAS NA INTERNET

FATORES QUE ESTIMULAM A PRATICA DE CIBERCRIMES (PARTE 1)
FATORES QUE ESTIMULAM A PRATICA DE CIBERCRIMES (PARTE 2)

AULA 3

ENDERECO IP (INTERNET PROTOCOL) - PARTE 2
ENDERECO IP (INTERNET PROTOCOL) - PARTE 3
ENDERECO IP (INTERNET PROTOCOL) - PARTE 4
ENDERECO IP (INTERNET PROTOCOL) - PARTE 5

AULA 4

LEI N. 12.737/2012 E A TIPIFICACAO DOS CIBERCRIMES IMPROPRIOS (PARTE 1)
LEI N. 12.737/2012 E A TIPIFICACAO DOS CIBERCRIMES IMPROPRIOS (PARTE 2)
LEI N. 12.737/2012 E A TIPIFICACAO DOS CIBERCRIMES IMPROPRIOS (PARTE 3)
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LEI N. 12.735/2012 E A ESPECIALIZACAO POLICIAL NA PERSECUGAO PENAL
CIBERNETICA

AULAS

DARKNET

INFILTRACAO POLICIAL ON-LINE (PARTE 1)
INFILTRACAO POLICIAL ON-LINE (PARTE 2)
INFILTRAGAO POLICIAL ON-LINE (PARTE 3)

AULA 6

CRIPTOATIVOS E ATIVIDADES ILICITAS (PARTE 2)
BLOCKCHAIN

CRIPTOATIVOS E LAVAGEM DE DINHEIRO (PARTE 1)
CRIPTOATIVOS E LAVAGEM DE DINHEIRO (PARTE 2)

BIBLIOGRAFIAS

e ALBUQUERQUE, R. C. De. A criminalidade informética. S&o Paulo: Juarez De Oliveira,
2006.

e BECK, U. Sociedade de Risco: rumo a uma outra modernidade. 2. ed. S&o Paulo: Editora
34, 2011.

e BRAVO, L. O que acontece em um minuto na internet? Whow, 19 mar. 2020. Disponivel
em: https://www.whow.com.br/comportamento/acontece-um-minutointernet/.

DISCIPLINA:
PERICIAS CRIMINAIS

RESUMO

Este material veio para suprir uma lacuna e atender esta necessidade em um mercado
carente de profissionais habilitados e qualificados para exercerem atividades investigativas.
No caso, esta disciplina torna-se fundamental, pois ela auxilia ao aluno a compreender
detalhes que possam lhe auxiliar numa investigacdo, tanto para executa-la quanto para
complementa-la.
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AULA 1

PERICIA CRIMINAL E A CRIMINALISTICA

PROVA

CONCEITO DE LOCAL DE CRIME, ISOLAMENTO E PRESERVACAO
DIVISAO DOS LOCAIS DE CRIME

TIPOS DE LOCAIS DE CRIMES

AULA 2

O PROCESSO PAPILOSCOPICO

A PAPILOSCOPIA COMO FORMA DE IDENTIFICACAO
A ESTRUTURA DA PELE E A FORMACAO DIGITAL

DA COLETA NA CENA DO CRIME AO LAUDO PERICIAL
LEGISLACAO ATUAL NA IDENTIFICACAO

AULA 3

NOCOES DE GRAFOTECNIA E AS LEIS DO GRAFISMO

CONCEITO DE ESCRITA E DOCUMENTO E AS SUAS CARACTERISTICAS
FRAUDES COM DOCUMENTOS DE IDENTIFICACAO E IMAGENS
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CHEQUES E OS PRINCIPAIS GOLPES COM DOCUMENTOS
IDENTIFICACAO DE MOEDA FALSA: REAL

AULA 4
TANATOLOGIA
TRAUMATOLOGIA
ASFIXIOLOGIA
TOXICOLOGIA
SEXOLOGIA

AULA 5

O SISTEMA RENAVAM

NOCOES BASICAS SOBRE LIGAS METALICAS

S PRINCIPAIS TIPOS DE ADULTERACOES EM VEICULOS
VISTORIA E INSPECAO

O LAUDO PERICIAL CRIMINAL

AULA 6

A CLASSIFICACAO DAS ARMAS

A CLASSIFICACAO DOS CALIBRES

OS TIPOS DE MUNICOES EXISTENTES NO BRASIL
EXAME DE EFICIENCIA EM ARMAS E MUNICOES
O EXAME DE CONFRONTO BALISTICO E O LAUDO

BIBLIOGRAFIAS

e BRASIL. Decreto-Lei n. 3.689, de 3 de outubro de 1941. Diario Oficial da Unidao: Poder
Executivo, Rio de Janeiro, 13 out. 1941. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm. Acesso em: 26 set. 2019.

e GARCIA, I. E., POVOA, P. C de M. Criminalistica. Goiania: AB, 2000.

e LIPINSKI, A. C. Crime Organizado e a Prova Penal. Curitiba: Jurua, 2011.

DISCIPLINA:
SEGURANCA DA INFORMACAO

RESUMO

O que é seguranca da informacdo? O conceito de seguranca em si ja comporta Varios
significados. No idioma inglés, por exemplo, isso é diferenciado: o termo security refere-se a
protecdo contra ameacas intencionais, enquanto que seu sinénimo reliability indica a
confiabilidade, a tolerancia as falhas. Ja o termo safety designa a protecdo ao ambiente e
aos seres Vvivos, incluindo-se ai a prote¢éo a saude e a vida. A seguranca da informacéo € a
parte da ciéncia da informacado que tem por objetivo proteger os dados, as informacdes e o
conhecimentos de modo a preservar o valor destes para 0s processos, produtos e servicos
das pessoas e organizacoes.
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AULA 1

SEGURANCA NO CICLO DA VIDA DE INFORMACAO
SEGURANCA DA INFORMACAO SUPORTADA POR TIC
SEGURANCA DA INFORMACAO CONVENCIONAL
SEGURANCA DA TIC NA OPERACAO DOS NEGOCIOS

AULA 2
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GESTAO DE RISCOS

OS PROCESSOS DA GESTAO DE RISCOS
TRATAMENTO DOS RISCOS

GESTAO DA CONTINUIDADE DOS NEGOCIOS

AULA 3

AREAS DE CONTROLE

CLASSIFICACAO DA INFORMACAO

PADROES DE CLASSIFICACAO DA INFORMACAO
PROCESSO DE CLASSIFICACAO

AULA 4

CRIPTOGRAFIA SIMETRICA
CRIPTOGRAFIA ASSIMETRICA
ASSINATURA DIGITAL

INFRAESTRUTURA DE CHAVES PUBLICAS

AULA 5

MONITORAMENTO DE TRAFEGO
REDES PRIVADAS

MALWARE

INVASAO DE PRIVACIDADE

AULA 6

GOVERNANCA DA SEGURANCA DA INFORMACAO
COMPORTAMENTO ORGANIZACIONAL
CONSCIENTIZACAO, TREINAMENTO E EDUCACAO
PRINCIPIOS ETICOS

BIBLIOGRAFIAS

BEAL, A. Seguranca da informacao: principios e melhores praticas para a protecdo dos

ativos de informacéo nas organizacdes. Sdo Paulo: Atlas, 2008.

LTC, 2014.

InterSaberes, 2017.

FONTES, E. Seguranca da informacéo. 1. ed. S&o Paulo: Saraiva, 2001.
KIM, D. Fundamentos de seguranca de sistemas de informacéo. 1. ed. Rio de Janeiro:

KOLBE Jr. A. Sistemas de seguranca da informacdo na era do conhecimento. Curitiba:

DISCIPLINA:

INTELIGENCIA ARTIFICIAL E AMBIENTES COGNITIVOS

RESUMO

De que forma uma inteligéncia pode se manifestar fora de um ser humano, ou mesmo de um
ser vivo? Quando falamos das criac6es tecnoldgicas construidas pelo ser humano ao longo
da sua histéria, a inteligéncia artificial (IA) surge como uma das areas de conquistas mais
importantes alcancadas pela humanidade. De acordo com Medeiros (2018), a inteligéncia
artificial se encontra no 4pice do desenvolvimento tecnoldgico da raca humana.

CONTEUDO PROGRAMATICO

AULA 1
CONCEITO DE INTELIGENCIA ARTIFICIAL
INTELIGENCIA ARTIFICIAL E EDUCACAO
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ROBOTICA EDUCACIONAL
INTELIGENCIA ARTIFICIAL E ROBOTICA

AULA 2

TIPOS DE AMBIENTE

TIPOS DE AGENTE

AGENTE DE RESOLUGCAO DE PROBLEMAS POR BUSCA
ESTRATEGIAS DE BUSCA

AULA 3

PROGRAMACAO PARA ROBOTICA - SENSORES E ATUADORES
ESTRUTURAS DE CONTROLE CONDICIONAIS

ESTRUTURAS DE CONTROLE DE REPETICAO

FUNCOES

AULA 4
EXEMPLO: COLORACAO DE MAPAS
EXEMPLO: TORRE DE HANOI
CUSTO DE CAMINHOS

RACIOCINIO LOGICO

AULA 5

CARROS-ROBO E SEGUIDORES DE LINHA
BRACOS ROBOTICOS

INTEGRACAO DE SISTEMAS
APRENDIZAGEM DE MAQUINA

AULA 6

ALGORITMO DE SEGUIMENTO DE PAREDE

ALGORITMO DE TREMAUX

ALGORITMO FLOOD FILL

ALGORITMO DE BUSCA EM PROFUNDIDADE RECURSIVA

BIBLIOGRAFIAS

Janeiro: Rocco, 1997.

DENNETT, D. C. Tipos de mentes: rumo a uma compreensao da consciéncia. Rio de

e SANTOS, |. Contribuicdo da robética como ferramenta pedagdgica no ensino da
matematica no terceiro ano do ensino fundamental. Dissertacao (Mestrado em Educacéao)

— Centro Universitario Internacional Uninter, Curitiba, 2017.

Cengage Learning, 2014..

STERNBERG, R. J. Psicologia cognitiva. Traducdo da 5. ed. americana. S&o Paulo:

DISCIPLINA:
LEI GERAL DE PROTECAO DE DADOS

RESUMO

A gestéo eletronica de documentos (GED) é uma evolucdo natural da gestdo documental
convencional, que tem como base o papel. A gestdo de documentos convencional é um
processo caro, lento e sujeito a erros, que exige muito espaco fisico e muito tempo para
gerenciamento e recuperacgéo de documentos. O GED substitui 0 gerenciamento manual de
documentos pelo gerenciamento digital, o que traz inUmeras vantagens. Com o GED,
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documentos podem ser facilmente digitalizados, indexados e armazenados em um sistema
eletrbnico centralizado. Isso permite que documentos sejam recuperados rapidamente por
meio de pesquisas por palavras-chave e evita a perda ou destruicdo de documentos fisicos.
Além disso, a gestao eletrbnica de documentos também melhora a seguranca dos
documentos, uma vez que é possivel definir niveis de acesso aos documentos, criptografa-
los e protegé-los contra altera¢des ndo autorizadas. O GED também permite a criagdo de
trilhas de auditoria que registram todas as acdes realizadas em relagcdo a um documento.
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AULA 1

A LGPD NA PERSPECTIVA CONSTITUCIONAL: OS DIREITOS FUNDAMENTAIS
A LGPD E A RELACAO COM OUTROS DIPLOMAS LEGAIS

AMBITO DE APLICACAO DA LGPD

OS FUNDAMENTOS DA LGPD

AULA 2

CONCEITOS FUNDAMENTAIS

HIPOTESES LEGAIS E GERAIS DE TRATAMENTO DE DADOS PESSOAIS
CONSENTIMENTO DO TITULAR

LEGITIMO INTERESSE DO CONTROLADOR

AULA 3

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES
TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
COMPARTILHAMENTO DE DADOS PELO PODER PUBLICO

AULA 4

DIREITOS DO TITULAR DE DADOS PESSOAIS

CICLO DE VIDA DOS DADOS PESSOAIS

AGENTES DE TRATAMENTO DE DADOS: CONTROLADOR E OPERADOR
ENCARREGADO DOS DADOS (DPO)

AULA 5
SANCOES ADMINISTRATIVAS

ORGAOS DE FISCALIZACAO E REGULACAO NACIONAL
ORGAOS ESTADUAIS DE FISCALIZACAO E REGULACAO

O PAPEL DO CONTROLE EXTERNO NA FISCALIZACAO DA LGPD

AULA 6

BOAS PRATICAS E GOVERNANCA

PREMISSAS FUNDAMENTAIS DE GOVERNANCA EM PRIVACIDADE A LUZ DA LGPD
ELEMENTOS MANDATORIOS MINIMOS DO PROGRAMA DE GOVERNANGCA EM
PRIVACIDADE

O PROGRAMA DE “GOVERNANCA EM PRIVACIDADE”: COMO ESTRUTURA-LO?

BIBLIOGRAFIAS

e ANPD - Autoridade Nacional de Protecdo de Dados. Tratamento de dados pessoais pelo
Poder PuUblico — Guia orientativo. Brasilia: ANPD, 2022.
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MACEDO, A. A importancia da conscientizacdo sobre protecdo de dados. O Estado de
Séo Paulo, 17 set. 2020.Disponivel em: https://www.estadao.com.br/politica/blog-do-
fausto-macedo/a-importancia-daconscientizacao-sobre-protecao-de-dados/.
STARSOFT. GED: entenda a gestao eletronica de documentos. StarSoft, 2 ago. 2022.
Disponivel em: https://starsoft.com.br/ged-entenda-a-gestao-eletronicade-documentos/.
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